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1. INTRODUCCION

La Oficina de Control Interno de la Contraloria General de Medellin, en cumplimiento
de las funciones asignadas en la Ley 87 de 1993 y en virtud del rol de evaluacion y
seguimiento asignado a través del articulo 17 del Decreto 648 del 2017, realiza el
presente informe de evaluacion a la gestion de riesgos de la entidad con corte al 30
de octubre de 2021, teniendo en consideracion los lineamientos del Departamento
Administrativo de la Funcién Publica DAFP en el marco del Modelo Integrado de
Planeacion y Gestién MIPG y la Guia para la Gestion del Riesgo y el disefio de
controles version 5 de 2020.

Para el desarrollo de la presente evaluacion, se realizo el estudio de la Guia para la
Administracion del Riesgo y el Disefio de Controles de la Funcion Pablica, publicada
en Diciembre de 2020; asi como la documentacién propia de la Entidad, entre otras,
lo relacionado con la Politica de Gestion de Riesgos y de Control Interno, toda vez
gue en ésta se establecen las responsabilidades de las diferentes Lineas de
Defensa.

Posteriormente se realizé una evaluacion de los lineamientos establecidos en la
Politica de Administracion del Riesgo, de acuerdo con lo establecido en la Guia de
la Funcion Publica identificando el cumplimiento de dichos lineamientos en la
Politica definida en la Entidad; adicionalmente se analizé lo relacionado con la
Institucionalidad, con el fin de evidenciar las gestiones adelantadas por las
diferentes Lineas de Defensa, de acuerdo con lo establecido en la Politica de
Control Interno y que esta directamente relacionado con la Gestion del Riesgo.

En la evaluacion, se analizé la aplicacién de la metodologia en la Entidad; para lo
cual se realizé la revision del mapa de riesgos, tanto de gestion, como de corrupcién
y de seguridad de la informacién; realizando un andlisis de las diferentes etapas,
conforme a la metodologia establecida por la Funcién Publica; esto es la
identificacion y valoracion del riesgo.

Por dltimo, al final del informe se presentan consolidadas las conclusiones del
trabajo realizado y una conclusion general, con la que se busca que en la Entidad
se fortalezca la gestion de riesgos.
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2.  NORMATIVIDAD RELACIONADA

La Contraloria General de Medellin en cumplimiento a la politica de Administracion
de Riesgos de la Entidad, la Guia de Administracion de riesgos del DAFP version 5,
la ISO 9001:2015, los Lineamiento para la Administracion de Riesgos, en pro del
aseguramiento de los resultados institucionales y del mejoramiento continuo de la
entidad, establecié el mapa de riesgos institucional para la vigencia 2021, en un
trabajo articulado de la Oficina Asesora de Planeacion y las diferentes dependencias

de la Entidad.

Marco Legal:

e Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control
interno en la entidades y organismos del estado y se dictan otras

disposiciones.

e Decreto Nacional 648 de abril de 2017 de la Presidencia de la Republica, por
medio del cual se modifica y adiciona el Decreto Nacional 1083 de 2015.

e Ley 1474 de 2011, Estatuto Anticorrupciéon

e Guia parala Administracion del Riesgo y el Disefio de Controles en entidades
publicas, riesgos de Gestion, Corrupcién y riesgos de Seguridad de la

Informacién version 5 de la Funcién Publica.
e 1SO 9001:2015 Sistema de Gestién de la Calidad Requisitos

e Manual de Politicas de Operacion de la Contraloria General de Medellin

codigo M-GE-PL-002 version 7
e Modulo de Riesgos Isolucion
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3. OBJETIVOS DE LA EVALUACION

3.1 OBJETIVO GENERAL

Verificar la efectiva implementacion de la Gestion del riesgo en la Contraloria
General de Medellin, entre otras, en lo relacionado con las fases de identificacion y
valoracion de los riesgos, en el cual se incluye el disefio y la ejecucién de los
controles.

3.2 OBJETIVOS ESPECIFICOS

Revisar que se tenga establecida la Politica de Administracion del Riesgo,
gue ésta cumpla con lo establecido en la Guia de Administracién de Riesgos
y que se esté dando cumplimiento a lo planteado en dicha politica.

Revisar los cambios en el “Direccionamiento estratégico” o en el entorno y
como estos puedan generar nuevos riesgos o modificar los que ya se tienen
identificados en cada uno de los procesos, con el fin de que se identifiquen y
actualicen las matrices de riesgos por parte de los responsables.

Revision de la adecuada definicion y desdoblamiento de los objetivos
institucionales a los objetivos de los procesos, que han servido de base para
llevar a cabo la identificacion de los riesgos, y realizar las recomendaciones
a que haya lugar.

Revisar que se hayan identificado los riesgos significativos que afectan en el
cumplimiento de los objetivos de los procesos, incluyendo los riesgos de
corrupcion.

Revisar el adecuado disefio y ejecuciéon de los controles para la mitigacion
de los riesgos que se han establecido por parte de la Primer Linea de
Defensay realizar las recomendaciones y seguimiento para el fortalecimiento
de los mismos.

Revisar el perfil de riesgo inherente y residual para algunos procesos y
pronunciarse sobre cualquier riesgo que este por fuera del perfil de riesgo de
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la entidad o que su calificacion del impacto o probabilidad del riesgo no sea
coherente con los resultados de las auditorias realizadas.

e Hacer seguimiento a que las actividades de control establecidas para la
mitigacion de los riesgos de los procesos se encuentren documentadas y
actualizadas en los procedimientos
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4. ALCANCE

La evaluacion a la gestion de riesgos en la Contraloria General de Medellin, tendra
en cuenta la informacion generada durante la vigencia 2021.
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5. METODOLOGIA

e Estudio de la Guia para la Administracion del Riesgo y el Disefio de Controles
en Entidades Publicas, version 5, afio 2020 de la Funcion Publica.

e Revision y andlisis documental de la Politica de Operacién, procedimientos,
caracterizacion de los procesos, entre otros.

e Identificar los requisitos establecidos para la Gestion del Riesgo en la Guia
para la Administracién del Riesgo y el Disefio de Controles en entidades
publicas, riesgos de Gestion, Corrupcion y riesgos de Seguridad Digital
version 5 de la Funcién Publica.

e Realizar mesas de trabajo con los lideres de los procesos, con el fin de
realizar un diagnostico sobre la implementacion de la gestion de riesgos.

e Verificacion del estado de implementacion del modulo de riesgos del
aplicativo ISOLUCION
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6. RESULTADOS DE LA EVALUACION

De acuerdo con el Modelo Estandar de Control Interno para el estado colombiano,
el Componente Administracion del Riesgo, se define como el “conjunto de
elementos que le permiten a la entidad identificar, evaluar y gestionar aquellos
eventos negativos, tanto internos como externos, que puedan afectar o impedir el
logro de sus objetivos institucionales” y este componente se estructura a través de
los siguientes Elementos de Control:

e Politicas de Administracion del Riesgo
¢ |dentificacion del Riesgo
e Andlisis y Valoracion del Riesgo

Para efectos de dar cumplimiento al objetivo propuesto en la evaluacién, se
identificaran los requisitos establecidos para el componente Administracion del
Riesgo y los mismos se detallan a continuacion:

6.1 POLITICA INSTITUCIONAL DE ADMINISTRACION DE RIESGOS

De conformidad con la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas, Version 5, la Politica de Administracion de
Riesgos, corresponde a una “Declaracién de la Direccién y las intenciones
generales de una organizacion con respecto a la gestion del riesgo (NTC ISO 31000
Numeral 2.4). La gestion o administracion del riesgo establece lineamientos
precisos acerca del tratamiento, manejo y seguimiento a los riesgos”; por lo anterior,
luego de evaluar la Politica de Administracién de Riesgos aprobada en la Entidad,
se pudo evidenciar lo siguiente:

e Por Resolucion 203 del 19/12/2014, articulo 1, “se actualiza la Guia para la
Administracion del Riesgo del Departamento Administrativo de la Funcién
Publica DAFP, con base en el documento que la sustituya o la modifique”; sin
que se evidencie resolucion posterior que la modifigue o que de manera
explicita indique la adopcion de la actualizacién de la Guia realizadas por la
Funcion Publica durante las vigencias 2018 y 2020; sin embargo, conforme a lo
expresado se entiende que al ser actualizadas las guias, las mismas quedan
adoptadas en la Entidad.

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia F
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Adicionalmente en la Resolucion 203 del 19/12/2014, se “adopta la politica
general de administracion del riesgo para la Contraloria General de Medellin, o
aquellas que las actualicen, sustituyan o modifiquen...”; sin que se indique la
manera en que se formalizaria su actualizacién, modificacion o sustitucion;
siendo importante tener en cuenta que esta Resolucion se encuentra vigente.

e Enreunién del Comité Institucional de Coordinacion de Control Interno, Acta 02
del 01/03/2021, se evidencia la aprobacion de la Politica de Administracién de
Riesgos; manifestando que “fue formulada y elaborada por la oficina Asesora
de Planeacion de cara a la nueva guia Version 5, publicada por el Departamento
Administrativo de la Funcién Publica en el mes de diciembre. Dicha politica fue
remitida a todos los miembros a través de memorando 1565 del pasado 22 de
febrero en el cual se les solicitaba que realizaran su respectivo analisis y
revision ya que iba a ser puesta en consideracion para su aprobacion en el
presente comité; por lo tanto, pregunta si algin miembro tiene alguna duda al
respecto. Sin que nadie manifestara alguna inquietud, la Dra. Diana Carolina
procede a poner a consideracion la politica de administracion del riesgo, frente
a lo cual todos los miembros del comité manifestaron que leyeron el memorando
con la politica y que no tienen observaciones, por lo tanto emiten su
aprobacion”; lo anterior, permite evidenciar que se da cumplimiento a lo
establecido en la Guia de Administracién de Riesgos, en la cual se plantea que
dicha Politica, debe ser establecida por la Alta Direccién, con el liderazgo del
representante legal y la participacion del Comité Institucional de Coordinacion
de Control Interno.

e La Politica de Administracién de Riesgos, se encuentra incluida en el Manual
de Politicas de Operacion, Cédigo: M-GE-PL-002, Versién 7, del 09/08/2021;
evidenciandose su inclusion, conforme al Control de Cambios del Manual, el
04/03/2021.

e En la validacion realizada a los elementos minimos que debe contener la
Politica de Administracion de Riesgos, conforme a la Guia para la
Administracion del riesgo y el Disefio de Controles en Entidades Publicas,
Version 5 de diciembre de 2020, se evidenciaron, entre otros, los siguientes
aspectos:

v' Objetivo: En el cual se establece que se gestionaran los riesgos de gestion,
corrupcion y de seguridad de informacion; mediante la aplicacion de la
metodologia definida por el DAFP.
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v'Alcance: De conformidad con la guia, se debe establecer “...el ambito de
aplicacion de los lineamientos, el cual debe abarcar todos los procesos de
la entidad...”; y al verificar en la Politica aprobada, en ésta se plantea que:
“...El ambito de aplicacion de la Politica de Administracion de Riesgos, es
sobre la Planeacion Estratégica Institucional y los Procesos de la
Entidad...”; siendo consistente con lo establecido en la Guia.

Adicionalmente, como parte del alcance, también se plantea que: “para los
procedimientos asociados a los procesos, el aseguramiento de los riesgos
se haré mediante el establecimiento de puntos de control, en aquellas
actividades criticas donde se establezca que hay riesgos para el
cumplimiento de las mismas, los cuales no hacen parte del mapa de riesgos
institucional”; sin embargo, es importante tener en cuenta que los
procedimientos, se encuentran definidos en la norma ISO 9000:2015, como
la “Forma especificada de llevar a cabo una actividad o un proceso”, siendo
parte inherente de los procesos y con los cuales se da respuesta al requisito
4.4.1 de la norma ISO 9001:2015, el cual plantea que se deben
“...determinar los procesos necesarios para el sistema de gestion de la
calidad y su aplicacion a través de la organizacion...”; y en el literal c), que
se deben “...determinar y aplicar los criterios y los métodos...”, entendidos
éstos ultimos como los procedimientos.

No obstante lo anterior, la guia para la administracién del riesgo y el disefio
de controles en entidades publicas, version 5 de diciembre de 2020, en el
numeral 4.3.1, sefala “...algunos de los procesos, procedimientos o
actividades susceptibles de actos de corrupcion, a partir de los cuales la
entidad podrd adelantar el anélisis de contexto interno para la
correspondiente identificacion de los riesgos...”; entre los que se
encuentran estan, el Financiero (esta relacionado con areas de planeacion
y presupuesto), de contratacién (como proceso o bien los procedimientos
ligados a este), de informacién y documentacion. Adicionalmente, uno de
los atributos de los controles corresponde a que se encuentren
documentados en el proceso; pudiendo ser documentados en “...manuales,
procedimientos, flujogramas o cualquier otro documento propio del
proceso”.

Adicionalmente, en relacion con el modelo de operacién por procesos
aprobado actualmente en la entidad, es importante manifestar, que los
procesos que hacian parte del modelo de operacién por procesos
aprobados para vigencias anteriores, fueron considerados como
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procedimientos e incluidos en los 6 macro procesos que se establecieron y
gue hacen parte del modelo actual aprobado en la entidad, eliminando las
caracterizaciones de dichos procesos; situacion que conlleva a la posible
pérdida de conocimiento al interior de la Entidad, toda vez que aspectos
como las interacciones entre los procesos se eliminaron y las mismas no se
reflejan actualmente en los macroprocesos disefiados.

Por lo anterior, el cumplimiento de la directriz relacionada con que “para los
procedimientos asociados a los procesos, el aseguramiento de los riesgos
se haré mediante el establecimiento de puntos de control, en aquellas
actividades criticas donde se establezca que hay riesgos para el
cumplimiento de las mismas, los cuales no hacen parte del mapa de riesgos
institucional”; implica que se podrian no estar identificando y valorando
la totalidad de los riesgos existentes en los procesos / procedimientos
/ proyectos que se ejecutan en la entidad conforme a la metodologia
establecida por la Funcion Publica.

Asi mismo, como parte de los elementos definidos en el alcance de la
Politica de Administracion de Riesgos de la entidad, se plantea, entre otras
lo siguiente:

e “Para gestionar el riesgo la instancia responsable serd: El Consejo de
Direccién...”; sin embargo, al revisar la Resolucién 144 del 28/04/2020, “Por
medio de la cual se modifica el Comité de Consejo de Direccion de la
Contraloria General de Medellin”, en el articulo segundo, no se detalla
ninguna funcion relacionada con la gestion de los riesgos por parte del

Comité.

Es importante al momento de establecer directrices en relacién con las
responsabilidades de la gestién de riesgos y el control, tener en cuenta lo
establecido en la Politica de Administracion de Riesgos, para la linea
estratégica; asi como para la primera, segunda y tercera linea de defensa,
adicionalmente, lo planteado en la Resolucion 604 del 2020 y la Politica del
Sistema de Control Interno que hace parte del Manual de Politicas de
Operacion aprobado en la Entidad.

v Términos y Definiciones: Conforme a la guia, corresponde a “Aquellos
relacionados con la administracion del riesgo y con los temas que el manual
0 guia desarrollen sean relevantes para que todos los funcionarios
entiendan su contenido y aplicacién”; sin embargo, en la Politica aprobada
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para la entidad, se plantea que “Los conceptos basicos relacionados con la
gestion del riesgo estan relacionados en el documento “Guia para la
Administracion del Riesgo y el Diserio de Controles en Entidades Publicas’,
version 5 de diciembre de 2020 del Departamento Administrativo de la
Funcion Publica, dispuesto en lIsolucion en el moédulo documentacion,
listado maestro de documentos externos”; incumpliendo lo establecido en la
guia.

v" Niveles de aceptacion al riesgo: Conforme a la guia, corresponde a una
“decision informada de tomar un riesgo particular (NTD GTC 37, Numeral
3.7.1.6). Para riesgos de corrupcion es inaceptable”; al respecto en la
Politica de administracién de riesgos de la entidad, se defini6, entre otras,
que:

o “El apetito de riesgo o nivel de riesgos que la entidad puede aceptar,
estara cuando el andlisis preliminar del riesgo inherente se determine
entre la zona de riesgo bajo, con probabilidad muy baja 20% e impacto
leve 20%, y la zona de riesgo alta, con probabilidad alta 80% e impacto
moderado 60%. (resaltado fuera de texto)

Gréficamente la zona relacionada con el apetito al riesgo, conforme a lo
aprobado en la Politica de Administracion del Riesgo, seria como queda
a continuacion:

Figura 1. Apetito al Riesgo aprobada en la Politica de Administracién del Riesgo

I\A/Illg Zonade
100% riesgo
Alta = :
< 80% Bajo
g Medi R12 R20 R6, R7, RY,
o edia R17, R22,
S 60% R23, R24 Moderado
o
bt ; R16 R2, R4, | R13,R14
a Ba(J)a RI15,
Mu.y Apetito de
Baja Riesgo
20% | |

! Los riesgos identificados como RSI (1, 2 y 3), corresponden a los riesgos de Seguridad de la
Informacién identificados para la vigencia 2021.
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Leve | Menor | Moderado | Mayor Cataztroﬁc
0, 0, 0, 0
20% 40% 60% 80% 100%
Impacto

Fuente: Matriz Mapa de Riesgos de Gestion V5 2021 al 29/07/2021 y Matriz de Riesgos de
Seguridad de la Informacion al 21/07/2021 — Isolucién — Listado Maestro de Registros.

Por lo anterior, conforme a lo establecido en la Politica de Administracién de
Riesgos de la Entidad, de los 28 riesgos identificados (25 de gestion y 3 de
Seguridad de la Informacion), un total de 18 riesgos inherentes, estarian
ubicados en el nivel de riesgos que la entidad puede aceptar; siendo
importante tener en cuenta que, de éstos, 16 riesgos estan en la Zona de
Riesgo Moderada y uno (1) en Zona de riesgos Alta.

Adicionalmente, se plantea en la Politica de la Entidad, que “...cuando el
analisis del riesgo Inherente este en el minimo valor posible, no se tendra
que definir controles”, sin embargo, al verificar en la matriz de riesgos, se
evidencié para el riesgo R16 “Posibilidad de afectacion reputacional, por
reclamaciones de los servidores publicos por la némina, debido a la
Inconsistencia en la liquidacion de la bonificacién por servicios prestados en
el sistema de némina”, con una probabilidad “Baja”y un impacto “Leve”, que
lo ubica en zona de riesgo “Bajo”, se tiene definido un control relacionado con
gue “Los técnicos operativos quincenalmente, verifican la correcta liquidacion
de némina y prestaciones sociales, revisando los resultados vs las
novedades y situaciones ingresadas y posteriormente realizan revision de
toda la némina en forma manual”; lo que estaria en contravia a lo planteado
en la Politica; siendo importante que en los casos pertinentes, los lideres de
los procesos, puedan definir los controles para riesgos que encuentren en
dicha zona; lo que implicaria ajustar la Politica de Administracion de Riesgos.

Frente al tema, la guia de administracion de riesgos, establece
adicionalmente que: “El apetito de riesgo puede ser diferente para los
distintos tipos de riesgos que la entidad debe o desea gestionar”, lo que
podria implicar, entre otras, que para riesgos relacionados con el
cumplimiento normativo en el que su incumplimiento pueda implicar una
posible pérdida reputacional o econdmica para la Entidad, el apetito del
riesgo sea cero, es decir que no se acepta ningun riesgo relacionado.

Se evidencio en la Politica que se incluye, en relacién con el apetito para los
riesgos de corrupcion, que “...excepto para los riesgos de corrupcion que es
inaceptable”; lo que implica que esta conforme con la metodologia.
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Se verificd la matriz de calor inherente que se tiene anexa a la matriz de
riesgos de gestion V5 del 2021 al 15/09/2021, y no se reflejan los riesgos 23,
24y 25, veamos:

Figura 2. Matriz de calor Inherente

Matriz de Calor
Inherente Impa cto

Muy Alta
100%

Moderado

Probabilidad

Moderado Catastrofico
60% 5 100%

Fuente: Matriz Mapa de Riesgos de Gestion al 15/09/2021
Los riesgos 23, 24 y 25 corresponden a los siguientes:

v' Posibilidad de afectacion econémica y reputacional por la prescripciéon de
los procesos de responsabilidad fiscal, debido a la inactividad procesal,
Zona Moderada

v  Posible pérdida reputacional por sanciones y disminucion de la
certificacion anual de gestion de la Contraloria por incumplimiento del Plan
Tactico de Auditoria, con la oportunidad y en la cantidad requerida, debido
a la falta de recurso humano en la OCI, con las competencias para la
ejecucion del Plan Tactico de Auditoria y de seguimiento a la ejecucion del
Plan; Zona Moderada

v/ Posible pérdida reputacional y econdémica por sanciones, procesos
disciplinarios y disminucion de la certificacion anual de gestion de la
Contraloria, debido a la inoportunidad en la rendicion de la cuenta y que
ésta no sea de calidad, consistente, coherente, y veraz; Zona Alta
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o En relacion con la tolerancia del riesgo, se plantea que “La tolerancia
del riesgo o el valor de la maxima desviacion admisible del nivel de riesgo
con respecto al valor del apetito de riesgo determinado por la entidad, sera
en el nivel alto, con probabilidad mayor 80% e impacto mayor de 80%.”; sin
embargo, al verificar la escala correspondiente a la probabilidad, no se
encuentra la de “mayor 80%”.

Estructura para la gestiéon del riesgo: Conforme a la guia, se deben
determinar aspectos como:

La metodologia a utilizar: Al verificar en Isolucion, no se evidencia la definicion
de una metodologia relacionada con la gestion del riesgo; sin embargo, en la
Politica de Administracion de Riesgos aprobada, se indica como una de las
responsabilidades de la Oficina Asesora de Planeacion como Segunda Linea
de Defensa, es la de “...definir la metodologia para realizar la gestion riesgos en
la entidad...”.

“En caso de que la entidad haya dispuesto un software o herramienta para su
desarrollo, deberd explicarse su manejo”: Al respecto en la Politica de
Administracion de Riesgos, se plantea en relacion con el aplicativo Isolucion /
moédulo de riesgos, que: “..Para el manejo de esta herramienta la Oficina
Asesora de Planeacion dispondré en Isolucién el manual de usuario del médulo
de riesgos...”; sin embargo, al verificar en el médulo de Documentacion, en las
opciones de Manuales, listado maestro de documentos y listado maestro de
registros, no se evidencié ningin documento relacionado con el manual de
Usuarios del médulo de riesgos; tampoco se encontrd habilitada en el modulo
de riesgos, la opcién de videoayuda que se tiene en otros médulos; solamente
se encontré en el listado maestro de documentos externos, un documento
denominado “Manual Usuarios Mddulo Riesgos DAFP”, el cual responde al
Manual de Usuario de Isolucion para el mdédulo de riesgos, bajo la guia
establecida en la vigencia 2018.
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Figura 3. Blsqueda Listado Maestro de Documentos Externos - Isolucion

Fuente: Isolucién, consulta realizada el 07 de julio de 2021
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“..Incluir la tabla de impactos institucional (ver tabla ilustrativa 3. Niveles para
calificar el impacto o consecuencias, p.31); al verificar en la Politica de
Administracion de Riesgos aprobada en la entidad, en ésta se plantea que: “Los
niveles para calificar el impacto de los riesgos de gestidén y de seguridad de la
informacioén son los establecidos en el documento “Guia para la administracion
del riesgo y el disefio de controles en entidades publicas”, version 5 de
diciembre de 2020 de la Funcion Publica...”, sin que se detallen; siendo
importante tener en cuenta que en la guia de administracion de riesgos se
plantea que la tabla propuesta por la Funcion Publica es ilustrativa y
“Dependiendo del tamafio y complejidad de los procesos en la entidad, la tabla
5 podré ser ajustada o adaptada a sus necesidades".

“Incluir la periodicidad para el monitoreo y revision de los riesgos, asi como el
seguimiento de los riesgos de corrupcion”; se pudo evidenciar incluidos en la
politica en relacion con el monitoreo que se ‘“realizara trimestralmente por parte
de la primera linea de defensa”; en el caso de los “riesgos establecidos en los
procesos contractuales estard a cargo del supervisor del contrato, quien dejaré
evidencia de ello en los informes de supervisién”; y con respecto a “los riesgos
inherentes al Sistema de Seguridad y Salud en el Trabajo deberan ser
monitoreados por el Lider de este Sistema a cargo de la Direccion de Talento
Humano”; sin embargo, no se establece en ninguno de los casos en que
momento se debe realizar la revision de los riesgos.

En relacion con el Monitoreo, se establece en la guia que “le corresponde,
igualmente, a la oficina de planeacion adelantar el monitoreo (segunda linea de
defensa), para este propdsito se sugiere elaborar una matriz...”; siendo
importante tener en cuenta que “su importancia radica en la necesidad de llevar
a cabo un seguimiento constante a la gestion del riesgo y a la efectividad de los

o



’ y 9
Sl U Y

\Contraloria

" Evaluacién a la Gestién de Riesgos de la
Contraloria General de Medellin con corte al 30 de octubre de 2021
NEV GES ES IL 1800 25 11 2021

controles establecidos...”; en este sentido, en el Manual de Politicas de
Operacion, en la Politica del Sistema de Control Interno, se establece para la
Segunda Linea de Defensa que se debe realizar el “Monitoreo a los riesgos
acorde con la politica de administracion de riesgo establecida para la entidad”;
y en ésta se establece que su rol principal es “Monitorear la gestion de riesgo y
control ejecutada por la primera linea de defensa”

Adicionalmente, se plantea para los riesgos relacionados con los procesos
contractuales, que “la Secretaria General consolidara estos resultados y la
posible materializacion de algun riesgo, de lo cual presentara informe ante el
Consejo de Direccion”, de los demas riesgos, no se dan lineamientos frente a
las posibles materializaciones por falta de efectividad en los controles y las
gestiones a realizar. Al respecto la guia establece, entre otras, que: “se debe
contar con una base histérica de eventos que permita revisar si el riesgo fue
identificado y qué sucedié con los controles. En caso de que el riesgo no se
hubiese identificado, se debe incluir y dar el tratamiento correspondiente de
acuerdo con la metodologia”; entendido que el “evento es un riesgo
materializado”

e “Incluir los aspectos relevantes sobre los factores de riesgo estratégicos para la
entidad, a partir de los cuales todos los procesos podran iniciar con los analisis
para el establecimiento del contexto”; al verificar en la politica de administracion
de riesgos, s6lo se evidencia que se enuncian los factores de riesgo, tales como
“...procesos, talento humano, tecnologia, infraestructura y eventos externos...”;
sin que se incluyan aspectos relevantes conforme a lo requerido.

En relaciébn con la gestion de riesgos, la Contraloria General de Medellin,
actualmente se encuentra certificada bajo la norma ISO 9001:2015 y en ésta se
establece que uno de “los beneficios potenciales para una organizacién de
implementar un sistema de gestion de la calidad basado en esta Norma
Internacional”, consiste en “abordar los riesgos y oportunidades asociadas con
Su contexto y objetivos”; asi mismo que “esta Norma Internacional emplea el
enfoque a procesos, que incorpora el ciclo Planificar — Hacer — Verificar — Actuar
(PHVA) y el pensamiento basado en riesgos”; sin embargo, al analizar la Politica
de Administracion de Riesgos, no se evidencia que se haga alusion a dicha norma
y a los requisitos relacionados frente al tema en dicha norma. (Resaltado fuera de
texto).

Lo anterior, permite concluir en relacibn con la Politica Institucional de
Administracion de Riesgos, que no se esta dando cumplimiento a la totalidad de
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lineamientos establecidos en la Guia para la Administracion del Riesgo y el Disefio
de Controles en entidades publicas, version 5; asi como que la misma no permite
identificar su relacién o las gestiones que se adelantan conforme a lo establecido
en la norma ISO 9001:2015

6.2 INSTITUCIONALIDAD PARA LA ADMINISTRACION DEL RIESGO

La Guia para la Administracion del riesgo y el Disefio de Controles en Entidades
Publica, versién 5, de diciembre de 2020, plantea que “El modelo integrado de
planeacion y gestion (MIPG) define para su operacion articulada la creacién en
todas las entidades del Comité Institucional de Gestion y Desempenio, regulado por
el Decreto 1499 de 2017 y el Comité Institucional de Coordinacion de Control
Interno, reglamentado a través del articulo 13 de la Ley 87 de 1993 y el Decreto 648
de 2017, en este marco general, para una adecuada gestion del riesgo, dicha
institucionalidad entra a funcionar de la siguiente forma:”

Figura 4. Operatividad Institucionalidad para la Administracion del Riesgo

En este cometé se

analza fagestin del | _ _
nesno y se aphcan kas
mejoras

| Aesie comné debe subxr el andlss
= 77| de eventos y nesgos criticos

Responsabies de
geshonar los nesps y |
hacer segarmiento en
1?lnea

-+ Capacita, Acompafia, genera
recomendaniones, defne
metodologia

Responsabies de
epcutar controles |
operativos enelda a |-
dia

Fuente: Guia para la Administracion del riesgo y el Disefio de Controles en Entidades Publica, version 5, de
diciembre de 2020

A continuacién se desarrolla lo pertinente con la institucional, entre otras lo
relacionado con el Consejo de Direccion, el Comité Institucional de Coordinacion de
Control Interno — CICCl y las Lineas de Defensa.

6.3 COMITE DE CONSEJO DE DIRECCION Y COMITE INSTITUCIONAL DE
COORDINACION DE CONTROL INTERNO - CICCI
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De acuerdo a lo anterior, frente a la institucionalidad para la administracion de
riesgos, se pudo evidenciar, en relacion con el Comité de Consejo de Direccion,
lo siguiente:

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia

Mediante Resolucion 144 del 28/04/2020 se modifica el Comité de Consejo de
Direccion de la entidad; sin que se detallen funciones relacionadas con la gestion
de riesgos

Se evidencio la creacidon del expediente de Mercurio numero 18874, en el cual
se tienen anexadas las actas de la 1 a la 6; correspondientes a reuniones de los
meses de enero, marzo, mayo Yy junio de 2021 y el expediente nimero 18019,
de la vigencia 2020, con un total de 16 actas.

Entre las actividades adelantadas en el Comité de Consejo de Direccion, en
relacion con la gestion de riesgos, se evidencia:

v En acta 16 del 22/12/2020, radicado en Mercurio 202190001923 del

22/04/2021, se presenta por parte de la Oficina de Control Interno, el informe
de gestion de riesgos con corte a la vigencia 2020.

En acta 01 del 29/01/2021, radicado en Mercurio 202190002293 del
24/05/2021, se plantea que: “concluyen que la gestion realizada durante el
2020 al Sistema de Gestion de Seguridad y Salud en el Trabajo- SST, si
cumplié con la politica, los objetivos, el plan de trabajo, el plan de
capacitacién y el control de riesgos y peligros detectados en la matriz de
peligros y riesgos”, resaltado fuera de texto

Adicionalmente se informa por parte de la Jefe de la Oficina Asesora de
Planeacion, la modificacion a diciembre de la metodologia para la gestion de
riesgos por parte del Departamento Administrativo de la Funcién Publica y
manifiesta que sera “necesario su implementacién al interior de la entidad, lo
gue implica que éstos deberan ser abordados de una manera diferente y por
ende tendran unas causas, unos controles y unos seguimientos distintos”; se
indica que se dara capacitacion e invita a todos los directivos “a involucrarse
en este proceso en coordinacion con el enlace funcional asignado por cada
uno de ellos y asi lograr entre todos una construccién de los riesgos mas
acercada a la realidad de la entidad”; asi mismo se indica que “la
implementacion del proceso genera todo un despliegue por parte de la
Oficina Asesora de Planeacion en cuanto a la asesoria y acompafamiento a
todas las areas y por parte de la Oficina de Control Interno, como tercera

Conmutador: (57- 4) 403 31 60 - Nit: 811.026988-6 - participa@cgm.gov.co

|
s0som |

3C 4381

23



® e

&
¥

s

" Evaluacién a la Gestién de Riesgos de la

Contraloria General de Medellin con corte al 30 de octubre de 2021

NEV GES ES IL 1800 25 11 2021

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia

linea de defensa, en el cumplimiento de su rol consultor en esta materia,
requiriéendose asi un apoyo fundamental de todas las dependencias” y con
respecto a los riesgos de corrupcion se indica que “la nueva guia no trae
cambios y que de acuerdo con las directrices impartidas el afio pasado en el
altimo consejo de Direccion la Oficina Asesora de Planeacién habia
informado que los riesgos no se iban a cerrar y quedaban en stand by hasta
tanto no se conocieran las modificaciones a la guia; pero dado que no
tuvieron cambios, hace la invitacion a aquellas dependencias que tienen a su
cargo riesgos de corrupcion para adelantar una revision y actualizacién y
definir si quedaran los mismos, o cudles se van a quitar porque
definitivamente no constituyen un riesgo de corrupcion para la entidad”.

En acta 02 del 01/03/2021, radicado en Mercurio 202190002295 del
24/05/2021, se informa que se adelantd la capacitacion a los servidores de
la entidad en la “...nueva guia de administracion del riesgo y frente a cémo
se debia iniciar con el levantamiento de la matriz de riesgos de la entidad...”,
indicando que “...los jefes con sus equipos de trabajo den inicio a la
recopilacion de la informacion, pues como primera linea de defensa y
responsables de la gestidn del riesgo es necesario implementar este trabajo
gue posteriormente deberan enviar a la Subcontraloria para su consolidacion
y remision a la OAP quien se encargara de revisarlos y si es pertinente
ajustarlos”

En acta 03 del 01/03/2021, radicado en Mercurio 202190002869 del
30/07/2021, se informa que se “esta adelantando el proceso de migracion de
los riesgos a la nueva metodologia de riesgos y disefio de controles, tal como
lo establece el DAFP; asi mismo, se manifiesta que se estan adelantando
campafias para la difusién y socializacion de la politica de administracion del
riesgo y les recuerda “que la Oficina Asesora de Planeacion estara presta a
continuar realizando el acompariamiento respectivo”

En relacién con el Plan Estratégico de Seguridad Vial — PESV, se indica en
la reunién del Consejo, que se “Durante el mes de marzo se viene trabajando
en la actualizacion del formato para hacer el diagndstico y caracterizacion de
los riesgos de seguridad vial en la CGM,; el cual sera remitido a los servidores
para diligenciar durante el segundo trimestre de 2021”

En acta 04 del 03/05/2021, radicado en Mercurio 202190002870 del
30/07/2021, se informa por parte de la Jefe de la Oficina Asesora de
Planeacioén, que “... ya se cuenta en el aplicativo Isolucion con toda la matriz
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de riesgos actualizado de acuerdo con la nueva version 5 emitida por el
DAFP, lo anterior gracias al trabajo articulado de todos los equipos de trabajo,
aclarando que tanto los riesgos de corrupcion como los de gestion y
seguridad digital quedan abiertos para su consulta”; al respecto, se verifico
en Isolucion y se evidencié en el moédulo de documentacion / listado maestro
de registros, un archivo en Excel, con el Mapa de Riesgos de Gestion de
2021, version 5, del 15/09/2021, de los cuales 8 riesgos inherentes estan en
nivel alto, 16 en nivel moderado y 1 en nivel bajo; a continuacion se presenta
el consolidado por proceso; veamos:

Tabla 1. Niveles de Riesgo por proceso

Nivel del Riesgo Total
Proceso :
Alto |Moderado| Bajo | general

Gestion Estratégica 2 5 7
Control Fiscal 1 2 3
Participacion Ciudadana 1 1
Gestion del Talento Humano y del

. 2 3 1 6
Conocimiento
Gestion de Recursos e Infraestructura 1 5
Gestion de Evaluacién y Seguimiento 1 2 3
Total general 8 16 1 25

Fuente: Mapa de Riesgos de Gestion de 2021 — Aplicativo Isolucién

En relacién con los riesgos de corrupcion, en el aplicativo Isolucién / Modulo
de Riesgos, se encuentran registrados los seis (6) riesgos de corrupcion
para la vigencia 2021; los cuales corresponden a los siguientes:

Tabla 2. Niveles definidos para los Riesgos de Corrupcion

Num Proceso Nombre Riesgo Nivel
Posibilidad de presentarse una gestion
CF-16 | Control Fiscal |inadecuada en la realizacion de las auditorias Extremo
fiscales, en beneficio propio o de un tercero.
Posibilidad de Fallos de Responsabilidad Fiscal
CF-17 | Control Fiscal |contrarios a derecho para favorecer o perjudicar a [Extremo
tercero
Gestion de Posibilidad de Presentar informes o resultados de
ES-8 Evaluaciony |auditoria que no corresponden a la realidad de la | Alto
Seguimiento | entidad, para beneficio propio o de un tercero
Gestion Posibilidad de omisién en la respuesta de las
GE-15 L . . Alto
Estratégica demandas en beneficio propio o de terceros
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Gestion de . : .
Posibilidad de realizar pagos sin el lleno de los
GRI-23 | Recursos e o o . Alto
requisitos en beneficio propio o de un tercero
Infraestructura

Posibilidad de interés indebido en la celebracion
Gestion de de contratos en beneficio propio o de terceros, por
GRI-24 | Recursos e el direccionamiento de los estudios previos para Alto
Infraestructura | seleccionar un determinado contratista que genera
multas , sanciones disciplinarias y penales

Fuente: Mapa de Riesgos de Corrupcion de 2021 — Aplicativo Isolucion / Médulo de Riesgos

Con respecto a los riesgos relacionados con Seguridad de la Informacion,
se verifico en Isolucion y se evidencié en el médulo de documentacion /
listado maestro de registros, un archivo en Excel, con el respectivo Mapa
de Riesgos del 15/09/2021; los cuales estan relacionados con el proceso de
Gestion de Recursos e Infraestructura y corresponden a los siguientes
riesgos:

Tabla 3. Riesgos de Seguridad de la Informacién definidos en la Entidad

Riesgo Activo Descripcién del Riesgo

La asignacién errada de los derechos de acceso y la
Pérdida de la Sistemas de | Gestion deficiente de las contrasefias por parte de los
Confidencialidad | Informacion | usuarios, lo cual causaria la pérdida de la
confidencialidad de los sistemas de informacion
Asignacién deficiente de permisos y perfiles de

Pérdida de Sistemas dg usuarios, generan la pérdida de integridad en los
Integridad Informacion ; - ger P 9

sistemas de informacion.
Pérdida de Software Mantenimiento insuficiente del software y hardware, la

pérdida de conexion de internet genera la pérdida de
disponibilidad del software, hardware y red.
Fuente: Mapa de Riesgos de Seguridad de la Informacién de 2021 — Aplicativo Isolucion

Disponibilidad Hardware

Adicionalmente, en dicha acta, se plantea que se debera “dar inicio con el
seguimiento de las acciones para abordar los mismos, las cuales son
revisadas de manera permanente, ya que en los seguimientos que se
realizan al plan de accion de manera trimestral, se deben aportar en
Isolucidn, los soportes y evidencias que den cuenta del seguimiento que han
adelantado para evitar que los riesgos alli contemplados y asociados a cada
area se materialicen”; evidenciandose en el médulo de mejora del aplicativo
Isolucidn, el seguimiento a las acciones para abordar los riesgos registradas;
asi mismo, en el seguimiento que se realiza peridbdicamente al Plan de Accién
Institucional, en la actividad denominada “Realizar trimestralmente el
monitoreo y revision de los riesgos y actividades de control, acorde con las
responsabilidades descritas en la politica de administracion de riesgos en el
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rol de primera linea de defensa” se indica el % de avance o de cumplimiento,
se realiza un analisis del resultado y se indica el registro o evidencia al
avance reportado.

En Acta 05 del 27/05/2021, radicada en Mercurio con el numero
202190002871 del 30/07/2021, se informa por parte del Director encargado
de la Direccion de Desarrollo Tecnoldgico, que: “se adelantan tres
seguimientos a los riesgos con el fin de mitigarlos, los cuales son reportados
en el aplicativo Isolucion”

En acta 06 del 29/06/2021, radicado en Mercurio con el numero
202190002872 del 30/07/2021, se solicita que una vez se finalice la
evaluacion a la gestion de riesgos por parte de la Oficina de Control Interno,
en la cual se evalla la eficacia de las acciones tomadas para abordar los
riesgos, sea presentada a dicho Comité.

v" Adicionalmente, se realiza la socializacion y aprobacion de la Politica frente

al Sistema de Control Interno, la cual “fue actualizada conforme al manual
operativo de MIPG expedido por el Departamento Administrativo de la
Funcion Publica el pasado mes de marzo de 2021, en lo referente a la
Dimension 7 - MECI, que define las responsabilidades que se deben
cumplir bajo el Esquema de Lineas de Defensas, como son: Linea
Estratégica Primera linea de Defensa, Segunda Linea de Defensa a
cargo de la Oficina Asesora de Planeacién y los lideres de los Sistemas
de Gestion y algunas éareas puntuales como son el comité de
contratacion, la Direccion de Recursos Fisicos y Financieros y
Desarrollo Tecnoldgico con el tema de Gobierno Digital, y la oficina de
Control Interno en la Tercera linea de defensa”. (resaltado fuera de texto);
la cual se encuentra publicada en el aplicativo Isolucién / modulo
documentacién / Manuales en el Manual de Politicas de Operacion, cédigo
M-GE-PL-002, version 7

En relacién con el Comité Institucional de Coordinacién de Control Interno — CICCI,
se evidencio lo siguiente:

Mediante Resolucién 604 del 16/12/2020, se actualiza y ajusta la regulacién,
funcionamiento y composicion del Comité Institucional de Coordinacion de
Control Interno (CICCI) y se subsumen las sesiones ordinarias dentro del Comité
del Consejo de Direccion; estableciéndose en relacion con la gestion de riesgos,
en el articulo 4, literal 8, que se debe “someter a aprobacion del representante
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legal de la Contraloria General de Medellin la politica de administracién del
riesgo previamente estructurada por parte de la Oficina Asesora de Planeacion,
como segunda linea de defensa en la entidad; hacer seguimiento para su posible
actualizacion y evaluar su eficacia frente a la gestion del riesgo institucional. Se
debera hacer especial énfasis en la prevencion y deteccion de fraude y mala
conducta”

Entre las actividades adelantadas en el Comité Institucional de Coordinacion de
Control Interno, en relacion con la gestion de riesgos, se evidencia:

v" En acta 02 del 01/03/2021, radicado en Mercurio 202190002295 del

24/05/2021, se evidencia la aprobacion de la Politica de Administracion del
riesgo; la cual fue “formulada y elaborada por la oficina Asesora de
Planeacién de cara a la nueva guia Version 5, publicada por el Departamento
Administrativo de la Funcion Publica en el mes de diciembre”; siendo
importante tener en cuenta que la Politica de Administracion de Riesgos, se
encuentra publicada en Isolucién / médulo documentacion / Manuales, como
parte del Manual de Politicas de Operacién, Codigo: M-GE-PL-002, Version
7, la cual fue incluida segun el control de cambios el 04/03/2021

En Acta 05 del 27/05/2021, radicada en Mercurio con el numero
202190002871 del 30/07/2021, se manifiesta por parte del Jefe de la Oficina
de Control Interno, que el Comité Institucional de Coordinacién de Control
Interno, es “la instancia donde se realiza el seguimiento de la administracion
de todos los riesgos de la organizacion y sus correspondientes controles” e
igualmente se manifiesta en relacion con el alcance de los procesos definidos
en el Sistema Integrado de Gestion, que “el alcance de los procesos dada la
magnitud que hoy tienen, cobijan actividades que pueden distar de su objeto,
de su naturaleza, de su responsabilidad, inclusive de su riesgo, notando
dificultad en su administracion.

6.4 LINEAS DE DEFENSA EN EL MODELO ESTANDAR DE CONTROL INTERNO

Complementario a lo anterior, se definen las Lineas de Defensa en el Modelo
Estandar de Control Interno; el cual corresponde a “un esquema de asignacion de
responsabilidades y roles para la gestion del riesgo y el control, el cual se distribuye
en diversos servidores de la entidad, no siendo ésta una tarea exclusiva de las
oficinas de control interno. A continuacion se muestra graficamente su
funcionamiento y articulacion:”
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Figura 5. Las Lineas de Defensa en el Modelo Estandar de Control Interno
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Fuente: Guia para la Administracion del riesgo y el Disefio de Controles en Entidades Publica, version 5, de
diciembre de 2020

En relacion con el funcionamiento de las lineas de defensa, tal como se plante6
anteriormente, en acta 06 del 29/06/2021, se realiza la socializacién y aprobacion
de la Politica frente al Sistema de Control Interno, y en esta se “define las
responsabilidades que se deben cumplir bajo el Esquema de Lineas de
Defensas, como son: Linea Estratégica Primera linea de Defensa, Segunda
Linea de Defensa a cargo de la Oficina Asesora de Planeacion y los lideres de
los Sistemas de Gestion y algunas areas puntuales como son el comité de
contratacion, la Direccion de Recursos Fisicos y Financieros y Desarrollo
Tecnoldgico con el tema de Gobierno Digital, y la oficina de Control Interno en
la Tercera linea de defensa”. (Resaltado fuera de texto)

6.4.1 Linea Estratégica

Entre las responsabilidades asignadas a la Linea Estratégica relacionadas con
la gestion del riesgo, conformada por la Alta Direccion y el Comité Institucional de
Coordinacion de Control Interno; en la Politica de frente al Sistema de Control
Interno, se encuentran las siguientes:

e “Definicion y evaluacion de la Politica de Administracion del Riesgo...”; siendo
evidenciada su definicion y aprobacion en acta 02 del 01/03/2021 del Comité
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Institucional de Coordinacion de Control Interno; asi mismo se tiene evidencia
de su evaluacion en acta 16 del 22/12/2020 del Comité de Consejo de Direccion.

e “Realizar seguimiento y analisis periodico a la efectividad de los controles”,
“Monitoreo permanentemente los riesgos de corrupcion’y “Monitoreo al estado
de los riesgos aceptados (apetito por el riesgo), con el fin de identificar
cambios sustantivos que afecten el funcionamiento de la entidad”; en la revision
realizada a las actas del Comité del Consejo de Direccion y al Comité
Institucional de Coordinacion de Control Interno, no se evidencié el cumplimiento
de estas actividades de manera periédica, conforme a lo requerido.

6.4.2 Primera Linea de Defensa

Para la Primera Linea de Defensa, se definen en el Manual de Politicas de
Operacion, entre otras, las siguientes responsabilidades:

e “La identificacion de riesgos y el establecimiento de controles, asi como su
seguimiento, acorde con el diseiio de dichos controles, evitando Ila
materializacion de los riesgos”; siendo evidenciada la realizacion de estas
actividades, entre otras, por la socializacion de los mapas de riesgos realizada
en Comité de Consejo de Direccion, acta 04 del 03/05/2021; asi como el
seguimiento que se realiza periodicamente en el aplicativo Isolucion / Modulo de
Mejora a las acciones para abordar los riesgos establecidas.

e “Revision de las exposiciones al riesgo con los grupos de valor, proveedores,
sectores econdémicos u otros (monitoreo del contexto estratégico)”; sin embargo,
en las reuniones realizadas con los diferentes lideres de procesos se pudo
evidenciar que durante la vigencia 2021, no se habia realizado una revision del
contexto estratégico previo a la revisibn y actualizacion de los riesgos
relacionados con los procesos que se lideran y al verificar en el aplicativo
Isolucién / médulo de riesgos / contexto estratégico, se evidencia el contexto
para los 6 procesos con fecha de creacion del 08/05/2017 y posteriormente del
10/02/2020; veamos:
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Figura 6. Catalogo de DOFA Procesos Contraloria General de Medellin

€ EE catilogo de DOFA
ELista

Filtrar lista

Otros filtros ¥

Filtrar por palabra

|a

MNismero de resultade{s): (12) Pagina 1 de 1

Mom. | Estado | Plan BOFA

] Cemrado| Dofa Gesfion Ectratépica

10 Camrado| Dofa Gestion de Recursos e Infrasstructura

A Cemrado| Dofa Control Fiscal

12 Cemrado| Dofa Gestion de Evaluacidn y Seguimisnto

13 | Comadn w;&
Conacimiento

14 Cerrado| Dofa Participacidn Cudadans

15 Definido| Dofa Gestion Ectratépica

18 Definido| Dofa Gestion de Recursos e Infrasstructura

17 Definide| Dofa Control Fiscal

18 Definido| Dofa Gestion de Evaluacidn y Seguimisnto

19 Definido| D2f2 Geston del Talente Humane y del
Conacimiento

20 Definido| Dofa Participacicn Cudadans

Proceso

Gestion Estratégica

Gestion de Recursos & Infreestructura
Control Fiseal

Gection de Evaluacson y Seguimisnto

Gestian del Talerts Humano y del
Conacimiento

Participacion Ciudadana

Gestion Estratégica

Gestion de Recursos & Infreestructura
Control Fiseal

Gection de Evaluacson y Seguimisnto

(Gestion del Talertos Humano y del
Conacimiento

Participacion Ciudadana

Usuaric Responsable

Gloria Patricia Serano

Patricia Samano

africia Samano

Patricia Samano

africia Samano

Patricia Samano

tricia Samano

africia Samano

Patricia Samano

Gloria Patricia Serano

Gloria Patricia Serano

Gloria Patricia Serano

|81

Fecha
Creacion

OB/may. 2017

17imay. 2017

17imay. 2017

17imay. 2017

1Timay 2017

1Timay 2017

10/feb. /2020

10/feb.s2020

10/feb.s2020

10/feb.s2020

10/feb.s2020

10/feb.s2020

Fuente: Aplicativo Isolucion / Modulo Riesgos / Contexto Estratégico, consulta realizada el 210ct2021

e En el Manual de Politicas de Operacion se incluyen responsabilidades para la
Primera Linea de Defensa que no son claras en su redaccion, que
consideramos hacen referencia a una autoevaluaciéon y que corresponden a las

siguientes:

v' Verificacion, en el marco de la politica de riesgos institucional, que la
identificacion y valoracion del riesgo de la primera linea sea adecuada
frente al logro de objetivos y metas.

v Verificacion de que el disefio del control establecido por la primeralinea
de defensa sea pertinente frente a los riesgos identificados, analizando: los

responsables y su adecuada segregacion de funciones,
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periodicidad, tratamiento en caso de desviaciones, forma de ejecutar el
control y evidencias de su ejecucion, y efectuar las recomendaciones a que
haya lugar ante las instancias correspondientes (primera, segunda, y linea
estratégica)”. Resaltado fuera de texto; para lo cual, uno de los elementos
que se deben valorar por parte de los lideres al momento de definir los
controles y que queda plasmado en el mapa de riesgos, es si cumplen
atributos como el tipo, si es manual o automatico, la frecuencia, si esta o no
documentado y la evidencia; sin embargo, no es posible evidenciar el anélisis
sobre la adecuada segregacion y el tratamiento en caso de desviaciones.

6.4.3 Segunda Linea de Defensa

Respecto a la Segunda Linea de Defensa, entre quienes se incluyen conforme a
la Politica frente al Sistema de Control Interno, “...la Oficina Asesora de
Planeacion y los lideres de los Sistemas de Gestion y algunas areas puntuales
como son el comité de contratacion, la Direccion de Recursos Fisicos y
Financieros y Desarrollo Tecnolégico con el tema de Gobierno Digital...”; a
continuacion se presenta el analisis realizado para las gestiones adelantadas por la
Oficina Asesora de Planeacién y algunos de los Comités; veamos:

En relacion con la Oficina Asesora de Planeaciéon; en cumplimiento de sus
responsabilidades se evidencio, entre otras, para las responsabilidades que se
detallan a continuacion, lo siguiente:

e La Resolucion 604 de 2021, establece que la Oficina Asesora de Planeacion
como Segunda Linea de Defensa, debe estructurar la Politica de administracion
de riesgos para que posteriormente sea sometida a aprobacion del
representante legal de la Contraloria General de Medellin; de lo cual se pudo
evidenciar su cumplimiento, toda vez que como se manifiesta en el memorando
202100003818 del 20/05/2021, “se realiz6 actualizaciéon de la Politica de
Administracién del Riesgo, la cual fue presentada ante el Comité CICCI, la
misma que fue aprobada por éste, tal como consta en el acta No.01 de 2021
CICCI — Acta No. 2 del Consejo de Direccion”; adicional a lo anterior, se
realizaron campafias de sensibilizacion y para su apropiacion, mediante la
generacion de varias actividades y un despliegue interno.

¢ En el Manual de Politicas frente al Sistema de Control Interno, se establece la
de “Acompanar, orientar y disefiar herramientas dirigida a los lideres de
procesos, para facilitar la identificacion, disefio e implementacion de controles
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que permitan reducir, mitigar y/o eliminar los riesgos.”; evidenciandose en
cumplimiento de esta responsabilidad, lo siguiente, entre otras que mediante
memorando 202100001770 del 25/02/2021, se solicita dar inicio con la
construccion, identificacion de los riesgos y plasmarlos en la matriz de riesgos;
teniendo en cuenta que se habia impartido capacitacion previamente sobre la
nueva guia a todos los directivos y sus enlaces; en este se recomienda que se
haga en mesas de trabajo o grupos primarios y de requerirse contar con el
acompafiamiento por parte de la Oficina Asesora de Planeacion. Se anexa la
Matriz Mapa de Riesgos, la Guia de Administracion de Riesgos y Disefio de
Controles Entidades Publicas, versiéon 5 de 2020 de la Funcién Publica y
presentacion en Power Point con memorias de Capacitacion del DAFP

e Adicional a la anterior, se establece la de “Asesorar, sobre el disefio de los
controles y realizar la evaluacion a los mismos”; conforme a lo informado
mediante memorando 202100003818 del 20/05/2021, “se realizaron reuniones
y mesas de trabajo de asesoria y acompafamiento virtuales con los lideres de
procesos y sus equipos de trabajo, para la revision y validacion de los riesgos,
previo ejercicio interno realizado con cada dependencia”; asi mismo que “se
hicieron mesas de trabajo de acompafiamiento con la Direccion de Desarrollo
Tecnologico, para la revision de los riesgos de Seguridad Digital y la
identificacion y actualizaciéon de los mismos”; lo cual se pudo evidenciar en los
documentos que se anexan como soporte de lo informado.

¢ |gualmente se establece que se debe realizar “revisién de las exposiciones al
riesgo con los grupos de valor, proveedores, sectores econdmicos u otros
(monitoreo del contexto estratégico)” y conforme al memorando 202100003818
del 20/05/2021, se plantea que:

“Es importante tener en cuenta que existe una Politica de Administracion
del Riesgo en la cual se establece;

En la contratacion de la entidad, los riesgos asociados seran gestionados
con base en la guia que para ello establezca Colombia Compra Eficiente
o aquella que la modifique; asi mismo los riesgos de seguridad y salud en
el trabajo se trabajaran acorde con lo que establezca la normativa definida
para tal fin, y ambos riesgos tampoco haran parte del mapa de riesgos
institucional.

De conformidad con lo anterior, los riesgos de contratacién son revisados
por Secretaria General y los riesgos consultados no hacen parte del Mapa
de riesgos institucional general y por consiguiente tampoco hacen parte
del contexto estratégico”
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Lo planteado anteriormente, no permite concluir que efectivamente se haya
realizado el monitoreo del contexto estratégico y la revision de la exposicion al
riesgo con los grupos de valor diferente a los empleados, quienes efectivamente
participaron de la revision de los mapas de riesgos, conforme a lo evidenciado
anteriormente.

Respecto al tema, la norma 1SO 9001:2015, en el numeral 4.1 Comprension de
la Organizacién y de su contexto”, la organizacion “debe determinar las
cuestiones externas e internas que son pertinentes para su proposito y su
direccion estratégica, y que afectan a su capacidad para lograr los resultados
previstos de su sistema de gestion de la calidad. Asi mismo que “la organizacion
debe realizar el seguimiento y la revision de la informacion sobre estas
cuestiones externas e internas”; considerando que estas cuestiones pueden
incluir “factores positivos y negativos o condiciones para su consideracion”y que
la “comprension del contexto externo puede verse facilitada al considerar
cuestiones que surgen de los entornos legal, tecnologico, competitivo, de
mercado, cultural, social y econémico, ya sea internacional, nacional, regional o
local” y en relacion con el contexto interno “puede verse facilitada al considerar
cuestiones relativas a los valores, la cultura, los conocimientos y el desempefio
de la organizacion”.

Adicionalmente, tal como se manifestd anteriormente, en las reuniones
realizadas con los lideres de los procesos, asi como en el aplicativo Isolucion /
modulo de riesgos y en el archivo en Excel que se remitioé para la identificacion,
andlisis y valoracion de los riesgos, no se evidencia revision del contexto
estratégico previo a la aplicacion de la metodologia en 2021 y que fuera
actualizada a Diciembre de 2020 por parte de la Funcién Publica.

e En la Politica de Administracion de Riesgos, se establece, entre otras, para la
Oficina Asesora de Planeacion, como Segunda Linea de Defensa, en relacién
con la responsabilidad que debe “Asegura que los controles y los procesos de
gestion de riesgos implementados por la primera linea de defensa, estén
disefiados apropiadamente y funcionen como se pretende, generando las alertas
cuando a ello haya lugar”y “Monitorear la gestion de riesgo y control ejecutada
por la primera linea de defensa, complementando su trabajo, a través del
acompafamiento”y conforme al memorando 202100003818 del 20/05/2021, se
informa que ‘para asegurar que los controles se hagan por parte de la primera
linea de defensa, éste se hace a través del seguimiento (con recomendaciones),
asesorias, revision, acompafamiento en la identificacién y valoracion de los
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riesgos, y socializacion en el Consejo de Direccién con recomendaciones
puntuales mediante un informe ejecutivo presentado a la Alta direccion;
validando que los controles sean los adecuados para minimizar las causas
identificadas y verificando que los controles si estén siendo aplicados y revisados
en caso de materializacion. (Ver anexo 9 Presentacion a partir de la diapositiva
15, anexa al Acta No. 03 del Consejo de Direccion”; al revisar la presentacion
realizada en Consejo de Direccion, se evidencio que se informé que “en el primer
trimestre 2021, se tramit6 una (1) PQRSD con respuesta extemporanea,
incumplimiento que no fue cargado a ninguna dependencia, toda vez, que al
revisar el error proviene desde taquilla en la ruta donde fue cargada la misma;
no obstante, al ser la C.A de PC el area donde se encuentra identificado este
riesgo deben diligenciar el formato de control de salidas no conformes, revisar
causas y controles, y elaborar plan de accion en el médulo de riesgos; ademas
este evento deben llevarlo ante el CICCI”’; sin embargo, no se evidencia algin
pronunciamiento en relacién con el disefio de los controles y que estos funcionen
como se pretende, conforme a la politica definida; adicionalmente, no se
evidencia que se haya presentado en el CICCI lo relacionado con el riesgo de
gestién de las PQRSD de acuerdo a lo planteado en el acta de Consejo de
Direccion.

En relacion con el seguimiento al Plan de Accién Institucional 2021, en los
informes que se realizan trimestralmente por parte de la Oficina Asesora de
Planeacioén, a la actividad “Realizar trimestralmente el monitoreo y revision de
los riesgos y actividades de control, acorde con las responsabilidades descritas
en la politica de administracion de riesgos en el rol de primera linea de defensa”;
se informa que: “Las areas vienen cumpliendo con los monitoreos, ver
seguimientos individuales” y para la actividad “.

Lo anterior, permite evidenciar que la Oficina Asesora de Planeacion ha venido
cumpliendo con las responsabilidades asignadas como Segunda Linea de Defensa;
siendo importante fortalecer la presentacion de informes en el Comité Institucional
de Coordinacion de Control Interno, en relacion con el monitoreo del contexto
estratégico, la evaluacion del disefio de los controles, su efectividad y que funcionen
como se requiere, generando las alertas tempranas requeridas por la entidad; asi
mismo, evaluar e informar sobre el cumplimiento de la Politica de Administracion
del Riesgo.

En relacion con las gestiones adelantadas por los diferentes Comités en la Entidad,

exceptuando el Comité de Consejo de Direccion y el Comité Institucional de
Coordinacion de Control Interno - CICCI, se procedio a verificar en las Resoluciones
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gue reglamentan para algunos de los Comités sus funciones, si existia 0 no una
funcion relacionada con la gestion de riesgos en especifico, conforme a lo
establecido en el Manual de Politicas de Operacion; evidenciando lo siguiente:

¢ Enla Resolucion numero 483 del 17/11/2020, “por medio del cual se modifica el
Comité Interno de Archivo”; se establece en el articulo 3. Funciones, numeral 7.
“aprobar el plan de aseguramiento documental con miras a proteger los
documentos contra diferentes riesgos”; sin que se establezcan funciones
adicionales relacionadas con la gestién de riesgos.

e La Resolucién niamero 232 del 08/07/2020, “por medio de la cual se actualizan
y ajustan las disposiciones atinentes a la composicion, regulacién y
funcionamiento del Comité de Conciliacion y Defensa Judicial de la Contraloria
General de Medellin y se dicta el Reglamento Interno”, establece en el articulo
24. POLITICA DE PREVENCION DEL DANO ANTIJURIDICO, establece en el
Paragrafo 1. Que “en la eventualidad que en la Contraloria General de Medellin
no se presenten los dafos antijuridicos mencionados en precedencia, la politica
de prevencion del dafio antijuridico debera construirse con el fin de mitigar
los riesgos existentes que puedan presentarse al interior de la entidad y que
generen posibles acciones judiciales en su contra” (resaltado fuera de texto); sin
embargo no se establecen elementos adicionales en relacion con la gestion de
riesgos.

e En la Resolucion 357 del 25/05/2021, “por medio de la cual se actualiza el
Comité Técnico de Auditorias Fiscales de la Contraloria General de Medellin”,
se establece en el articulo 3. Funciones del Comité Técnico, el “aprobar la matriz
de riesgo fiscal”, requerida para la planificacion del proceso de Control Fiscal,
mas no con la ejecucion propiamente dicha del proceso y “rendir un informe
mensual de las actividades de control a los riesgos del proceso auditor”; sin
embargo no se establecen funciones relacionadas con la identificacion, analisis
y valoracién de los riesgos propios del proceso de Control Fiscal.

e La Resoluciéon 261 del 19/04/2021, “por medio de la cual se crea y reglamenta
el Comité de Revision de Auditorias- CRA en la Contraloria General de
Medellin”, no estable funciones en relacion con la gestién de riesgos para dicho
Comité.

e En el Proceso de Participacion Ciudadana; no se cuenta con Comités
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e EI Comité de Compras e Inventarios de la Contraloria General de Medellin,
Resolucién 06 del 04/01/2017; modificada por la Resolucion 049 del 28/03/2019;
en dichas resoluciones no se establecen funciones relacionadas con la
identificacion, analisis y valoracion de los riesgos.

e Enla Resolucion numero 618 del 21/12/2020, “Por medio de la cual se actualiza
el Comité Técnico de Inventarios (COTEIN) en la Contraloria General de
Medellin”, en el articulo 3: Funciones del Comité, se establece en el literal €) que
debe “Identificar los riesgos inherentes a cada una de las actividades del proceso
contable, asi como los respectivos controles que deben implementarse para
cada uno de los riesgos identificados”

e En la Resolucion 620 del 21/12/2020, “por medio de la cual se actualiza el
Comité Financiero de la Contraloria General de Medellin”, no se establecen
funciones relacionadas con la gestion de los riesgos.

e Enla Resolucién numero 390 del 13/10/2020, “por medio de la cual se actualiza
la conformacion y funciones del Comité de Coordinacion del Plan Institucional
de Gestion Ambiental PIGA y se reafirma la Politica Ambiental de la Contraloria
General de Medellin”, no se definen funciones relacionadas con la gestiéon de
riesgos.

¢ Enla Resolucion numero 308 del 05/05/2021, “por medio de la cual se actualiza
el Programa de Formacion y Capacitacion de la Contraloria General de
Medellin”, se establecen en el articulo 19 las funciones del Comité de
Capacitacion y al verificar no se evidencian funciones relacionadas con la
gestion de riesgos.

e El Acuerdo 029 del 11/11/2014, “por medio del cual se establece el Estatuto del
Programa de Vivienda de la Contraloria General de Medellin”, establece en el
articulo 3, las funciones del Comité del Programa de Vivienda; sin que se
establezcan funciones relacionadas con la gestion de riesgos del programa;
similar a lo evidencia en la Resolucién 010 del 17/01/2017 “por medio de la cual
se reglamente el Programa de Vivienda para los Servidores Publicos de la
Contraloria General de Medellin”.

e En la Resolucion numero 655 del 30/12/2020 “por medio de la cual se crea el
comité de bienestar y motivacion, y se adopta el sistema de estimulos en la
Contraloria General de Medellin”, no se evidencian funciones relacionadas con
la gestidn de riesgos.
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Lo anterior, permiti6 evidenciar que para los diferentes Comités analizados,
solamente para el Comité Técnico de Inventarios (COTEIN), se establecio entre sus
funciones lo relacionado con la gestion de riesgos.

Adicionalmente, en cumplimiento de las responsabilidades establecidas en el
Manual de Politicas de Operacién, en relacion con la gestion de riesgos y como
Segunda Linea de Defensa, se procedié a verificar en las actas registradas en
Mercurio, para algunos Comités, si se habian tratado especificamente sobre la
gestion de riesgos, evidenciandose lo siguiente:

e Para el Comité Financiero, se evidenciaron registradas 2 actas en el expediente
de Mercurio numero 18705; y entre los temas tratados se encuentran el cierre
financiero 2020, la aprobacién del presupuesto para la vigencia 2021 y la
aprobacion de traslado presupuestal; evidenciandose registrado 4 citaciones a
reunion y 2 actas; conforme se detalla en la siguiente imagen:

Figura 7. Expediente 18705 Comité Financiero vigencia 2020.
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e Para el Comité Técnico de Inventarios se verifico el expediente 18459 y no se
encontré informacion registrada en dicho expediente; tal como se evidencia a

continuacion:
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Figura 8. Expediente 18459 Comité Técnico de Inventarios vigencia 2020.

S 0. co fapation

ool e Shestinnda 10 v imgetinn pra——e
res < | bkt oonsibeuetl Omewwents
ferbe Tahlers Ge Comtrid Aicmans VR
e V| o et & i
Treaims 12

Des -7 o ' [ TSR Ry pe——

<4 191 cormam

Fuente: Aplicativo Mercurio

e Para el Comité Técnico de Auditorias, se verificd el expediente 18549 y se
evidenciaron 2 citaciones y 1 acta registrada en dicho expediente; al analizar el
acta se observa, entre otras, que se plantea lo siguiente: “respecto a la actividad
de control del riesgo de corrupcion denominada “Notificar el hecho a la
Subcontralora en caso de divulgacion o filtracion de informacion confidencial”,
se manifiesta por parte de las CAAF, que no se tiene evidencia de que se haya
presentado el hecho, por lo tanto no se materializé el riesgo”. El expediente
contiene los registros que se presentan a continuacion:

Figura 9. Expediente 18549 Comité Técnico de Auditorias vigencia 2020.
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En relacion con la custodia de la informacion y de acuerdo a lo evidenciado
anteriormente, es importante tener en consideracion la conclusién presentada por
la Oficina de Control Interno durante la vigencia 2021, en el informe de evaluacion
independiente “Evaluacion y Seguimiento al Cumplimiento de las Funciones
Comités CGM”; en la cual se plantea lo siguiente:
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“Como resultado de esta auditoria, se observo que en algunos de los comités
evaluados, en lo relacionado con la elaboracion, firma, aprobacién, archivo,
custodia de las actas de los diferentes comités, no se han realizado con el
rigor requerido o establecido en las resoluciones. Ademas este actividad
debe ejecutarse y su definicion estar alineada a las disposiciones del Manual
Sistema Integral de Gestion cédigo M-GE-PL-007 version 18: “Los
secretarios técnicos de los Comités son los responsable de elaborar el
actay de mantener actualizados los expedientes fisicos y electrénicos,
por lo cual deben archivar los documentos generados en la carpeta
custodiada en la Dependencia que tiene a cargo dicho comité de
acuerdo a lo estipulado en la Tabla de Retencion Documental...”.
(Resaltado fuera de texto)

Y complementando la revision realizada durante la presente evaluacion, en dicho
informe, adicionalmente se plantea lo siguiente en las conclusiones:

“Verificado el cumplimiento de las funciones de los comités establecidas en
las diferentes resoluciones objeto de esta auditoria, se concluye que se debe
tener especial cuidado en el cumplimiento de éstas y llevar registro de su
desarrollo en las actas de las reuniones. Se evidenci6 que algunos comités
no estaban dando cumplimiento a sus funciones y/o no estaban dejando
evidencia de la ejecucién de las mismas. Las acciones de los comités
apoyan a la entidad en el cumplimiento de su mision, ademas de generar las
alertas oportunas en las dependencias para dar cumplimiento a los
objetivos y metas estratégicas definidas por la entidad, y asi garantizar
la efectividad del Sistema de Control Interno de la Contraloria General
de Medellin.

Por otro lado, los controles que deben ejercer los comités de la entidad,
los cuales estan inmersos en las funciones o responsabilidades, que se
asignaron en la creacion de los mismos, son los que garantizan
minimizar la materializacién de riesgos. Los controles efectivos nos
permiten la optimizacibn de los recursos, una adecuada gestion
administrativa, financiera, operativa, ademas de identificar las acciones a
mejorar en los diferentes procesos y procedimientos que se ejecutan en la
entidad y que finalmente la impactan a través de la toma de decisiones
acertadas y oportunas. Por lo anterior se debe garantizar, como se ha
dicho reiteradamente, el cumplimiento de las funciones que actuan
como controles que desarrollan los diferentes comités”. (Resaltada fuera
de texto).
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6.4.4 Tercera Linea de Defensa

De conformidad con las politicas de operacion establecidas en el Manual de
Politicas de Operacion, se verific6 para la Tercera Linea de Defensa, el
cumplimiento, entre otras, de las siguientes funciones relacionadas con la gestion
de riesgos:

e “Monitoreo a la exposicion de la organizacion al riesgo y realizar
recomendaciones con alcance preventivo”; al respecto se evidencio el
memorando numero 202100007975 del 15/09/202, a traves del cual se realiza
recomendacion con alcance preventivo relacionada con la implementacion de la
Resolucién 1519 de 2020 y los estandares y directrices para publicar la
informacion sefalada en la Ley 1712 de 2014; adicionalmente, mediante
memorando 202100007597 del 03/09/2021 se remite la Evaluacion Parcial
Segundo Trimestre 2021 y anual de certificacion AGR 2020 y se informa que la
Oficina de Control Interno contindia celebrando reuniones con las dependencias
para capacitar en la metodologia de la evaluacién, interpretar resultados y
determinar las acciones que permitan a la Contraloria lograr una calificacion
satisfactoria”; informacion que es igualmente compartida periddicamente en
reunion de Consejo de Direccion, con el fin de que se tomen las acciones
pertinentes.

e “Evaluacion de la gestion del riesgo de la entidad de forma integral”; para la
vigencia 2020 se realizd esta evaluacion y la misma fue socializada en Comité
Consejo de Direccion, tal como consta en acta 16 del 22/12/2020.

¢ En la evaluacion realizada, no se evidencia la ejecucion de la responsabilidad
relacionada con “Recomendar a los lideres de procesos, sobre controles que
permitan reducir, mitigar y/o eliminar los riesgos”; asi como la “Asesoria
proactiva y estratégica a la Alta Direccion y los lideres de proceso, en materia
de control interno y sobre las responsabilidades en materia de riesgos”
(Resaltado fuera de texto)

En relacion con la Segunda y Tercera Linea de Defensa, el Manual de Politicas de
Operacion, establece para la Tercera Linea de Defensa, que debe: “Asesorar de
forma articulada con la Oficina Asesora de Planeacion, sobre la identificacion y
diserio de controles a la primera linea (1 2) y (28) linea de defensa”y para la Segunda
Linea de Defensa, que debe realizar un “Trabajo coordinado con las Oficina de
Control Interno o quien haga sus veces, en el fortalecimiento del Sistema de Control
Interno”; sin embargo no se tiene evidencia del cumplimiento de estas
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responsabilidades compartidas por parte de la Segunda y Tercera Linea; siendo
importante tener en cuenta, que entre las recomendaciones que se han hecho de
manera explicita durante los informes de evaluacion a la gestion de riesgos y que
han sido presentados en Consejo de Direccidn, esta el hecho de que se trabaje de
manera articulada entre las Oficinas de Control Interno y la Oficina Asesora de
Planeacién, con el fin de que se consolide la gestion de riesgos al interior de la
entidad.

Lo anterior permite evidenciar la importancia de fortalecer en la entidad la gestion
que se debe realizar en las diferentes lineas de defensa establecidas y de esta
forma consolidar la gestion de riesgos al interior de la entidad.
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7. APLICACION DE LA METODOLOGIA DE GESTION DE
RIESGOS EN LA CGM

7.1 RIESGO DE GESTION

De acuerdo con la metodologia establecida por la Funcion Pdblica, para la
identificacion del riesgo, se deben aplicar las siguientes fases:

Andlisis de objetivos estratégicos y de los procesos
Identificacion de los puntos de riesgo

Identificacion de areas de impacto

Identificacion de areas de factores de riesgo
Descripcién del riesgo

Clasificacion del riesgo

Por lo anterior, se procede a analizar cada una de las fases; siendo importante tener
en cuenta que el analisis que se realiza corresponde a los riesgos de gestion; toda
vez que la metodologia presenta en los numerales 4 y 5, los lineamientos
relacionados con posibles actos de corrupcion y de seguridad de la informacion
respectivamente; sin embargo, existen elementos que son comunes a los diferentes
tipos de riesgos.

7.1.1 Andlisis de Objetivos Estratégicos y de los Procesos

Para verificar el cumplimiento de la Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas, Version 5, de la Funcion Publica, se
verifico en el aplicativo Isolucion / Modulo Documentacion / Listado Maestro de
Registros, el documento denominado “Contexto Estratégico de la CGM” y para el
caso especifico del compromiso adquirido por parte de la Sra. Contralora en el
Concejo de Medellin, se procedid a validar lo pertinente a la Evaluaciéon de las
Politicas Publicas; evidenciandose lo siguiente:

e Se evidencia incluida en la misién, al plantear que se hara “...énfasis en la
evaluacion de las politicas publicas...” y en la visidon, planteando que: “...sera
una entidad lider en la implementacion de procesos para la evaluacion de
politicas publicas...”
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e No se hace alusion de la evaluacion de las politicas publicas en la Politica
Integral de Gestion de la Entidad.

e Se incluy6 en la directriz estratégica relacionada con la “Vigilancia y Control
Fiscal” y se determind como uno de los objetivos estratégicos el “evaluar el
desemperio de las politicas publicas determinando su impacto y pertinencia” y
como estrategia asociada FODA, la del “Fortalecimiento del control fiscal Macro
desde la evaluacion y seguimiento de las Politicas Publicas...”; sin embargo al
verificar la matriz FODA que se encuentra anexa, no se evidencian definidas
fortalezas, amenazas, debilidades y oportunidades especificas; entre otras, lo
relacionado con que no se dispone de metodologia especifica para realizar la
evaluacion y el seguimiento de las Politicas Publicas y que tal como se plantea
en el andlisis DOFA realizado, se tiene identificado como amenaza para el
ejercicio eficiente y eficaz del control fiscal frente a los sujetos de control, la
“Insuficiencia de personal idoneo con los perfiles adecuados y requeridos”;
situacion que podria impactar en el logro del objetivo estratégico.

e En el andlisis DOFA realizado y que conforme a lo verificado se evidencio
incluido en el Plan Estratégico Institucional 2020 — 2021 del 21/07/2020,
actualizado al 30/09/2021 en el que se evidencian otras fortalezas y debilidades
relacionadas con el proceso de Control Fiscal, que podrian impactar sobre el
logro del objetivo estratégico relacionado con la evaluaciéon y seguimiento de las
Politicas Publicas; entre las que se encuentran las siguientes:

v “Se cuenta con servidores de experiencia en el control fiscal” (Fortaleza)

v" “Amplia cobertura del control fiscal en el alcance representado en los sujetos
de control” (Fortaleza)

v Los alcances definidos para las Contralorias Auxiliares de Auditoria Fiscal -
CAAF no estan actualizados a las necesidades del control fiscal y no guardan
coherencia con la reestructuracion de los sujetos de control (Debilidad).

v' Cambios normativos que afectan el ejercicio del control fiscal (Amenaza).

Es importante tener en cuenta que las fortalezas, oportunidades, debilidades y
amenazas - DOFA, contenidas en el Plan Estratégico Institucional 2020 — 2021
del 21/07/2020, no se evidencian modificadas en la actualizacién realizada al
30/09/2021 y al respecto adicional a lo planteado por la norma ISO 9001:2015
en la que se indica que “la organizacion debe realizar el seguimiento y la
revision de la informacion sobre estas cuestiones externas e internas”; en la
guia para la administracién del riesgo y el disefio de controles en Entidades
Publicas, se establece que “una vez determinados estos lineamientos basicos,
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es preciso analizar el contexto general de la entidad para establecer su
complejidad, procesos y planeacion institucional, entre otros aspectos,
esto permite conocer y entender la entidad y su entorno, lo que
determinara el andlisis de riesgos y la aplicacion de la metodologia en
general” (resaltado fuera de texto).

Lo anterior, en concordancia con la norma ISO 31000:2018 — Administracion /
Gestidon de Riesgos — Lineamientos Guia, que sirve de referencia conforme a la
Guia de Administracién de Riesgos en Entidades Publicas del DAFP, en la cual
se establece como uno de los principios para la gestion efectiva y eficiente de la
gestién de riesgos que sea Dindmica, lo anterior, toda vez que “Los riesgos
pueden aparecer, cambiar o desaparecer con los cambios de los contextos
interno y externo de la organizacion. La administracion/gestion de riesgos
anticipa, detecta, reconoce y responde a esos cambios y eventos de una manera
apropiada y oportuna”.

¢ Adicionalmente se verifico su inclusién en el modelo de Operacion por Procesos
de la Entidad y se evidencié como parte del Proceso de Control Fiscal; incluido
como un Tema Asociado; veamos:

Figura 10. Modelo de operacion por procesos
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Fuente: Mapa de Procesos — Isolucién, Cédigo: MP-GE-PL-001, Version 6
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Al verificar la caracterizacion del proceso de Control Fiscal, el objetivo
corresponde a: “Ejercer la vigilancia y el control fiscal, a través de la realizacion
de auditorias, elaboracion de los informes de ley, estableciendo la
responsabilidad fiscal, imponiendo las sanciones fiscales y ejerciendo la
jurisdiccion coactiva, para garantizar la defensa y proteccion del patrimonio
publico”; cuyo alcance “Inicia con la planificacion de las actividades requeridas
para la realizacion de las auditorias fiscales, consolidacion financiera y ambiental
y termina con los informes correspondientes, las sanciones fiscales y la
responsabilidad fiscal y jurisdiccién coactiva”; sin que en esta se incluya lo
relacionado con la Evaluacion de las Politicas Publicas; aunque se
encuentra como un tema asociado en el mapa de procesos para el proceso de
Control Fiscal; asi como en la caracterizacion del proceso; veamos:

Figura 11. Caracterizacion Proceso Control Fiscal
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Fuente: Caracterizacion Procesos Control Fiscal — Isolucion, Cédigo: C-CF-001, Version 4

Por ultimo, por Resolucion 152 del 07/05/2020, “Por medio de la cual se crea el
Grupo de Seguimiento y Evaluacion de Politicas Publicas en la Contraloria
General de Medellin y se determina la formulacion de la metodologia para

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia .:?..c
Conmutador: (57- 4) 403 31 60 - Nit: 811.026988-6 - participa@cgm.gov.co [



-

ety

\Contraloria

" Evaluacién a la Gestién de Riesgos de la
Contraloria General de Medellin con corte al 30 de octubre de 2021
NEV GES ES IL 1800 25 11 2021

evaluar las Politicas Publicas del Municipio de Medellin”, en su articulo
tercero se definio la “metodologia y el proceso para la evaluacion de las Politicas
Publicas del Municipio de Medellin...”; quedando como anexo a dicha
Resolucién; siendo verificado en Isolucion / Listado Maestro de Documentos la
inclusién de la Metodologia Seguimiento y Evaluacion Politicas Publicas,
Céddigo: G-GTC-GC-002, Version 1.

Adicional a lo anterior, al verificar la responsabilidad por la ejecucion de la meta
relacionada con el Seguimiento y Evaluacién de Politicas Publicas para la
vigencia 2021, se evidenci6é que se tenia en el Plan de Accidn Institucional una
meta relacionada con la “Evaluacion integral de las politicas publicas u otros
temas de interés”, que tiene como meta la “Evaluacion y seguimiento al 70% de
las Politicas Publicas o temas publicos de interés priorizados correspondiente a
cuatro tematicas especificas”, la cual se encuentra asignada a la Direccion de
Gestion del Conocimiento, Capacitacion e Investigaciones y como
corresponsable la Contraloria Auxiliar de Apoyo Técnico.

No obstante lo anterior, el Proceso de Control Fiscal, tiene como responsables
al Subcontralor y Contralores Auxiliares de Auditoria Fiscal y al verificar el
Acuerdo Municipal 087 de 2018, “por el cual se modifica la estructura
organizacional de la Contraloria General de Medellin y se sefialan los objetivos
y funciones de sus dependencias”’, se establece como objetivo para la
Contraloria Auxiliar de Apoyo Técnico, el “orientar y apoyar al Despacho del
Contralor en el cumplimiento de las funciones constitucionales y legales,
mediante la generacién de propuestas y recomendaciones que contribuyan a la
toma de decisiones, y al logro de la misién institucional” y en el caso de la
Direccion de Gestién del Conocimiento, Capacitacion e Investigaciones, su
objetivo consiste en “generar, incorporar y transferir conocimiento de los
funcionarios, fortaleciendo las competencias funcionales y comportamentales
para mejorar su desempefio y fomentar la investigacion, estudios y analisis con
enfoque institucional para el logro de los objetivos de la entidad”; con los riesgos
que esto puede implicar.

7.1.2 Identificaciéon de los Puntos de Riesgo

Conforme a la Guia para la Administracion de Riesgos y el Disefio de Controles en
Entidades Publicas, Version 5, se establece en relacion con los puntos de riesgo,
que corresponden a las “actividades dentro del flujo del proceso donde existe
evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo y
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deben mantenerse bajo control para asegurar que el proceso cumpla con su
objetivo” y para mayor precision, en las siguientes sesiones de capacitaciéon
realizada por Servidores Publicos de la Funcién Publica, se plantea lo siguiente:

e En capacitacion del 06/05/2021 y que puede ser consultada en la ruta:
https://www.youtube.com/watch?v=Rb-eclWKZdk, se manifiesta que: “esto toca
entenderlo desde la cadena de valor y no como el area sola,..., hay algunos
procesos sobre todo los procesos de apoyo, ... que estan completamente
interrelacionados, ... por ejemplo en un proceso de gestion de recursos, pues
seguramente hay unos procesos misionales que me afectan en este proceso,
cuando yo estoy en gestidbn de recursos seguramente ese proceso afecta la
gestién financiera, la gestién financiera pues seguramente también afecta esa
gestion contable, entonces necesito entender eso en términos de una cadena
de valor y no como areas sueltas porque ahi empiezan los problemas...”

Al respecto, previa a la modificacion realizada al mapa de procesos de la
Entidad, el modelo de operacién por procesos de la entidad tenia establecidos 4
niveles: Estratégico, Misional, de Apoyo y de Evaluacion y estaba compuesto
por 18 procesos, con 40 procedimientos, 28 documentos de apoyo y el Manual
del Sistema Integrado de Gestidn, entre otros; siendo importante tener en cuenta
que cada uno de los procesos contaba con su respectiva caracterizacion y
documentacion relacionada, entre otras procedimientos y documentos de apoyo;
tal como se presenta a continuacion:

Figura 12. Mapa de Procesos Institucional
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Fuente: Informe de Evaluacion al SCI afio 2015 — Oficina de Control Interno
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Sin embargo, durante la vigencia 2016, la entidad avanza en la revision del
modelo de operacion por procesos y pasa de tener 18 procesos a 6 procesos;
tal como se presentd anteriormente; y lo que anteriormente fuera considerado
como un proceso, pasé a documentarse como un procedimiento / Guia o
Manual; lo que implico que las interrelaciones identificadas entre los diferentes
proceso; asi como las actividades requeridas para la ejecucion de los mismos
fueran desconocidas; por lo que actualmente en la entidad no se presenten las
interrelaciones entre procesos como gestion financiera, gestion de suministro
de bienes y servicios, gestion de recursos fisicos y de servicios; entre otros,
toda vez que hacen parte del mismo proceso y no fueron documentados como
subprocesos.

En relaciébn con el mantenimiento y disefio de los procesos operativos de la
CGM, tal como se manifesté anteriormente, el Jefe de la Oficina de Control
Interno, al respecto planted lo siguiente en Consejo de Direccion, Acta 05 del
27/05/2021, “la OCI ha evidenciado que falta una mayor claridad en la secuencia
de las actividades que interacttan, la responsabilidad que se asigna a cada una
de ellas y los requerimientos que hay entre si, para su suficiente funcionamiento;
considera que el alcance de los procesos dada la magnitud que hoy tienen,
cobijan actividades que pueden distar de su objeto, de su naturaleza, de su
responsabilidad, inclusive de su riesgo, notando dificultad en su administracién”

e En capacitacion del 29/09/2021 y que puede ser consultada en la ruta:
https://www.youtube.com/watch?v=0M9M_BWTGn8&t=5224s, se plantea que
“los puntos de riesgo son esas actividades dentro del flujo operativo del
proceso, es decir dentro de la caracterizacion del proceso; recuerden que la
caracterizacion del proceso nosotros documentamos, ese flujo operativo del
proceso donde existe evidencia, es decir, ya hay evidencia que un riesgo
materializado histéricamente o anteriormente o que los funcionarios que
estan en el ejercicio identificacién de riesgo puedan llegar a tener indicios
de que alli puede ocurrir un evento de riesgo operativo y pues debe
mantenerse bajo control, es decir debe identificarse como un riesgo y quizas
este sea uno de los elementos mas importantes para la gestion del riesgo”

Para efectos de analizar lo planteado frente a los puntos de riesgo, en relacion con
los riesgos materializados histéricamente, se procedid a consultar en Isolucion /
modulo de mejora, el consolidado de hallazgos reportados por la Auditoria General
de la Republica, evidencidndose desde el 2015 a 2021, un total de 124 hallazgos,
de los cuales 103 ya han sido evaluados por dicha entidad en la efectividad del plan
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de mejoramiento disefiado para su tratamiento; siendo efectivo para el 75,7% de los
hallazgos gestionados; a continuacion se presenta el consolidado, veamos:

Tabla 4. Consolidado de Hallazgos AGR 2015 - 2021

Procedimiento Efectividad Total Porcentaje de
Relacionado No Si Sin cierre | General Participacién
Planeacion estratégica 1 1 0,8%
Gestion Juridica 1 0,8%
Rendicion de cuenta 3 1 4 3,2%
Gestion Documental 1 1 0,8%
Auditoria Fiscal 2 2 1,6%
Indagacién preliminar 2 8 2 12 9,7%
Eirso(;:aelso Responsabilidad 7 6 3 16 12,9%
Proceso jurisdiccién coactiva 8 1 9 7,3%
Gestién PQRSD 7 1 8 5,6%
Proceso talento humano 1 1 2 1,6%
Capacitacion 1 1 0,8%
Incapacidades 1 1 1) 3 2,4%
Vivienda 1@ 1 0,8%
Viéticos 2 2 1,6%
Proceso contable 8 15 1 24 19,4%
Proceso financiero-Tesoreria 1 1 0,8%
Presupuesto 2 2 1,6%
Tesoreria 2 2 1,6%
Proceso contratacion 2 23 4 29 23,4%
Cobro Coactivo PAC 1 1 0,8%
Plan de Mejoramiento 1 1 0,8%
Evaluacion y Seguimiento 1 1 0,8%
Total general 25 78 21 124 100,0%

Fuente: Aplicativo Isolucién / Modulo de Mejora — Construccién Propia

Nota: De los 21 hallazgos que se encuentran pendientes de cierre, 19 corresponden
a la vigencia 2021 y dos (2) a la vigencia 2020 y estan relacionados con
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incapacidades y vivienda; adicionalmente, no se incluyeron las acciones correctivas
432y 433.

En el consolidado anterior, se puede observar que de los 124 hallazgos, un total de
37 estan relacionados con el Proceso de Responsabilidad Fiscal y Jurisdiccion
Coactiva, 29 con Contratacion y 24 con el proceso contable; representando el 73%
de los hallazgos generados a la Entidad.

En relacidén con los hallazgos generados por la Auditoria General de la Republica,
se pudo evidenciar que en la vigencia 2021, se generaron dos (2) hallazgos para el
proceso auditor, uno (1) para Gestion Documental, uno (1) para capacitacion y uno
(1) para Cobro Coactivo PAC; siendo importante tener en cuenta que en vigencias
anteriores no se habian presentado; veamos:

“...La Contraloria tiene pendientes por evaluar 13 cuentas de la vigencia 2019 y
10 del 2018, que no fueron objeto de proceso auditor en su modalidad Regular.
Con lo anterior, se incumple lo dispuesto en la Carta Politica. 268, num. 2°y 272,
inc. 6°...”

e “...Enlos 10 informes evaluados, se evidencian deficiencias en la estructuracion
de las observaciones y de los hallazgos, presentando de manera generalizada y
descriptiva los requisitos para configurar los hallazgos, no reflejando asi los
elementos y soportes suficientes en la configuracion de los mismos...”.

e “..Con Resolucion nro. 028 del 18 de febrero de 2019, la Contraloria adopto el
manual de procedimiento de cobro coactivo PAC -CODIGO: P-GRI-GF-005; sin
embargo, se observa que en el mismo se establecen actividades, como lo son
la solicitud de “concepto juridico” no establecidas en la norma que reglamenta la
materia y adicionalmente, se evidencian riesgos frente al cumplimiento de las
actividades procesales, propias por su naturaleza de oficinas con perfiles con
conocimientos en derecho, que garantizan el cumplimiento y aplicacion
adecuada de las mismas...”.

e “...La Contraloria no hizo entrega de algunos documentos requeridos para el

proceso auditor de la AGR dentro del proceso de Patrticipacion Ciudadana...”.

Sin que se evidencie que como resultado de lo anterior se hayan revisado y ajustado
los controles establecidos para los riesgos o se hayan identificado nuevos riesgos
de ser pertinente.

Entre los temas relacionados con los hallazgos consolidados por la AGR, se
encuentran los siguientes:
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e Deficiencias en registro, depuracion de saldos, recobro de incapacidades; asi
como saldos prescritos y deficiente gestion de reconocimiento de incapacidades
ante las diferentes EPS.

e Extemporaneidad de la publicacion en el SECOP.

e Configuracion del fendmeno juridico de la caducidad y prescripcion de la accién
fiscal; asi como falta de oportunidad para iniciar las indagaciones preliminares.

¢ No vinculacién de las compafias aseguradoras, no investigacion de bienes en
procesos de responsabilidad fiscal y no decreto de medidas cautelares

e Los hechos investigados no guardan conexidad ni unidad procesa

e Debilidades en la etapa probatoria; asi como dilacion procesal y falta de
oportunidad para decidir en procesos de responsabilidad fiscal.

e Incumplimiento del término legal para tomar decision de fondo

e Falta de conciliacion entre areas de presupuesto y contabilidad; asi como con
activos fijos

e Inexactitud en saldos; ajustes contables sin documentos soportes de
identificacion de diferencias, imprecision de registro contable;

e Falta de provision de sentencia y pago sin observarse el reconocimiento en la
cuenta Pasivos estimados.

e Errores y fallas en el registro y depuracién de la informacién contable

e Pagos que no fueron causados en el sistema contable.

¢ Inconsistencias en la informacioén: conciliacion de activos fijos, registros dobles,

falta de causacion oportuna de los hechos econdmicos y falta de calculo del

deterioro en cuentas por cobrar

Inconsistencias en la presentacion de informacién exdégena

Registro de los movimientos contables bajo el régimen anterior

Saldos en cuentas bancarias pendientes por conciliar

Inconsistencias en la documentacion legal exigida

Indebida justificacion de la descripcién de la necesidad que se pretendia

satisfacer.

Incumplimiento del objeto contractual

¢ Incumplimiento en la seleccion de la modalidad de contratacion

¢ Debilidades en la labor de supervision relacionadas con la omision de funciones
y actuaciones oportunas.

e Deficiencias en la verificacion de las caracteristicas tributarias consignadas en
el Registro Unico Tributario

¢ Vulneracion del régimen legal de inhabilidades e incompatibilidades

¢ No contestar las excepciones con oportunidad en Jurisdiccion Coactiva

e No abrir cuaderno de medidas cautelares
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Inadecuada conformacion del titulo y falta de ejecutoriedad y ejecutividad

Inconsistencias en la rendicion de la cuenta a la AGR

No cumplimiento total de la comision por parte de un funcionario

No contar con un sistema de informacién que garantice el proceso de la

informacion de manera eficiente para el programa de vivienda.

¢ Indebida comunicacion al denunciante sobre el traslado por competencia de una
PQRSD e inconsistencias en la respuesta de fondo.

e Tramite inadecuado del archivo de denuncias por desistimiento

Sin embargo, es importante tener en cuenta que la norma ISO 9001:2015, en
relacion con las no conformidades y accion correctiva, establece en el numeral
10.2.1, literal e y f, que “si fuera necesario, actualizar los riesgos y oportunidades
determinados durante la planificacién” y “si fuera necesario, hacer cambios al
sistema de gestién de la calidad”; sin embargo, existen temas, por ejemplo lo
relacionado con el Proceso de Responsabilidad Fiscal y Jurisdiccion Coactiva, en el
que se tiene el riesgo “Posibilidad de afectacion econémica y reputacional por la
prescripcion de los procesos de responsabilidad fiscal, debido a la inactividad
procesal”; sin embargo, no se visualizan riesgos relacionados con:

e La no vinculacion de las compafias aseguradoras, no investigacion de bienes
en procesos de responsabilidad fiscal y no decreto de medidas cautelares.

e Los hechos investigados no guardan conexidad ni unidad procesa

e Debilidades en la etapa probatoria; asi como dilacion procesal y falta de
oportunidad para decidir en procesos de responsabilidad fiscal.

e Incumplimiento del término legal para tomar decisién de fondo.

Situacion similar se tiene para algunos temas que han sido objeto de hallazgos por
parte de la Auditoria General de la Republica, a los cuales no se les ha relacionado
riesgos o los controles disefiados son muy generales y no especificos para éstos;
veamos:

e Deficiencias en registro, depuracion de saldos, recobro de incapacidades; asi
como saldos prescritos y deficiente gestion de reconocimiento de incapacidades
ante las diferentes EPS.

e Extemporaneidad de la publicacion en el SECOP.

e Inexactitud en saldos; ajustes contables sin documentos soportes de
identificacion de diferencias;

e Falta de provision de sentencia y pago sin observarse el reconocimiento en la
cuenta Pasivos estimados.
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¢ Inconsistencias en la informacién: conciliacion de activos fijos, registros dobles,
falta de causacion oportuna de los hechos economicos y falta de calculo del
deterioro en cuentas por cobrar

¢ Inconsistencias en la presentacion de informacion exégena

e Registro de los movimientos contables bajo el régimen anterior

e Saldos en cuentas bancarias pendientes por conciliar

e Debilidades en la labor de supervision relacionadas con la omision de funciones
y actuaciones oportunas.

e Deficiencias en la verificacién de las caracteristicas tributarias consignadas en
el Registro Unico Tributario

e Vulneracion del régimen legal de inhabilidades e incompatibilidades

¢ No cumplimiento total de la comisién por parte de un funcionario

e No contar con un sistema de informacion que garantice el proceso de la
informacion de manera eficiente para el programa de vivienda.

Dentro de los planes de mejoramiento formulados durante las diferentes vigencias,
se han evidenciado la revisibn de controles relacionados con algunos
procedimientos y los ajustes a la documentacién; lo que ha conllevado a que los
hallazgos no se vuelvan a presentar; entre otras, relacionados con la gestion
financiera y contable.

Adicionalmente, en la revision realizada, se pudo evidenciar que los 25 hallazgos,
cuyos tratamientos fueron considerados no efectivos, estan relacionados con los
procesos, conforme se detalla a continuacion:

Tabla 5. Hallazgos AGR no efectivos por proceso

Procedimiento Relacionado Ano Total
2016 2017 2018 2019 2020
Incapacidades 1 1
Indagacion preliminar 1 1 2
Proceso contable 8 8
Proceso contratacion 2
Proceso financiero-Tesoreria 1 1
Proceso Responsabilidad Fiscal 6 1 7
Proceso talento humano 1 1
Rendicién de cuenta 1 1 1 3
Total general 1 9 12 25

Fuente: Aplicativo Isolucion / Modulo de Mejora — Construccion Propia

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia
Conmutador: (57- 4) 403 31 60 - Nit: 811.026988-6 - participa@cgm.gov.co



P

-- k. \Contraloria

.'\"
Evaluacién a la Gestién de Riesgos de la
Contraloria General de Medellin con corte al 30 de octubre de 2021
NEV GES ES IL 1800 25 11 2021

Es importante tener en cuenta que uno de los hallazgos que ha sido reiterativo en
los ultimos 3 afios, ha sido lo relacionado con la Rendicion de la Cuenta a la
Auditoria General de la Republica; adicionalmente, que en los hallazgos analizados
sélo se incluyeron los que fueron generados por la Auditoria General de la Republica
y no por las Evaluaciones Independientes realizadas por la Oficina de Control
Interno.

En relacion con las evaluaciones independientes e informes de ley realizados por la
Oficina de Control Interno, se han evidenciado aspectos que son susceptibles de
riesgos y en los cuales no se tienen identificados riesgos, entre otras los siguientes:

Gestidn del Sistema de Informaciéon y Gestion del Empleo Publico - SIGEP
Sistema de Gestion de la Seguridad y Salud en el Trabajo — SG SST.
Planes de Mejoramiento

Transparencia y Acceso a la Informacion Publica

Derechos de autor

Adicionalmente en las Actas del Consejo de Direccion, se evidencian temas que son
susceptibles de riesgos; entre otras:

e Plan Estratégico de Seguridad Vial — PESV

e Plan Institucional de Gestion Ambiental — PIGA

e Certificacion Anual de Gestidn por parte de la Auditoria General de la Republica
a la Contraloria General de Medellin

e Plan de Movilidad Empresarial Sostenible — Plan MES

e Gestion integral del programa de vivienda

e Registro de base de datos ante la Superintendencia de Industria y Comercio —
SIC

Por ultimo, no se evidencian riesgos y controles relacionados con la continuidad del
negocio, ni riesgos de fraude.

7.1.3 Identificacién de Areas de Impacto

En relacion con esta fase, la metodologia establece que “el area de impacto es la
consecuencia economica o reputacional a la cual se ve expuesta la organizacion en
caso de materializarse un riesgo” y al verificar los diferentes riesgos que hacen parte
de la matriz de riesgos institucional, se evidencia que en todos se indica el impacto
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conforme a lo establecido en la Guia para la Administracion de Riesgos y el Disefio
de Controles en Entidades Publicas, version 5.

No obstante lo anterior, en algunos casos no se profundiza en el impacto que puede
generar la materializacion del riesgo; por ejemplo para el riesgo “Posibilidad de
afectacion reputacional, por incumplimiento de metas y objetivos, debido a la falta
de seguimiento a las metas trazadas por parte de los lideres de los procesos”; el
incumplimiento de metas puede implicar para la Entidad, la pérdida de la
certificacion por parte de la Auditoria General de Republica, y la posible intervencién
administrativa por parte de la Contraloria General de la Republica, debido a que el
indice AuditeCT para la contraloria, sea menor al puntaje critico de certificacion
anual, conforme a la metodologia definida por la Auditoria General de la Republica.

Adicionalmente, en el caso del riesgo relacionado con la “Posibilidad de afectacion
reputacional, por la pérdida de informacion documentada, debido a omitir la entrega
de los inventarios documentales, la no devolucion de los documentos prestados o
causas naturales”, la Ley 594 de 2000, establece en el articulo 35 que “...el
incumplimiento de las 6rdenes impartidas conforme al presente literal sera
sancionado por la autoridad que las profiera, con multas semanales sucesivas a
favor del tesoro nacional, departamental, distrital o0 municipal, segun el caso, de
hasta veinte (20) salarios minimos legales mensuales, impuestas por el tiempo que
persista el incumplimiento”; por lo que la pérdida de informacién documentada, no
solo genera una posible afectacion reputacional...”

Sin embargo, en la fase de Descripcidn del Riesgo, se analizara la estructura del
riesgo, toda vez que se evidencia debilidades en su estructuracién; sin embargo, en
esta fase no se busca analizar si el riesgo esta o no descrito de manera adecuada.

7.1.4 ldentificaciéon de Areas de Factores de Riesgo

De conformidad con la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas, version 5, “Los factores relacionados son una
guia, cada entidad puede analizar los que considere de acuerdo con la
complejidad propia de cada entidad y con sector en el que se desenvuelve,
entre otros aspectos que puedan llegar a ser pertinentes para el andlisis del
contexto, e incluirlos como temas clave dentro de los lineamientos de la politica de
administracion del riesgo”; sin embargo, al verificar la Politica de Administracién de
Riesgos de la Entidad, solo se plantea “...los factores de riesgos como procesos,
talento humano, tecnologia, infraestructura y eventos externos...”; sin que se dé
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informacion adicional sobre su definicién y una descripcion de dichos factores o que
se hayan considerado otros adicionales, conforme a lo planteado en la guia.
(Resaltado fuera de texto).

7.1.5 Descripcion del Riesgo

Con el fin de evaluar la aplicacion de esta fase en la gestion de riesgos para la
vigencia 2021, inicialmente se realizO una comparacién para algunos riesgos
identificados en la vigencia 2020 frente a los de la vigencia 2021 y se pudo
evidenciar lo siguiente:

Proceso: Control Fiscal

e Descripcién del Riesgo vigencia 2021:
Impacto: “Reputacional’,
Causa Inmediata: “Producir evaluaciones sin rigor técnico con resultados
errados, quejas de las partes interesadas e investigaciones de entes reguladores
y disciplinarios”.
Causa Raiz: “Desconocimiento de los procesos, riesgos y normativa de la
entidad auditada; debilidades en la planeacion de auditorias en cuanto al
alcance, conformacion de equipos, tiempos, temas a auditar y perfil del
equipo auditor; Inoportunidad, insuficiencia o mala calidad de la informacion
rendida; deficiencias de control y supervision en el desarrollo del proceso auditor;
debilidades en la evaluacion de los principios fiscales y en la formulacién y
soporte de los posibles hallazgos con incidencia fiscal;, emision de informes que
contienen conclusiones y/o hallazgos que no concuerdan con la realidad de la
gestion y resultados del sujeto de control”.

e Nombre del Riesgo 2020: “Auditorias sin rigor técnico”

Consecuencias: “Generar pérdida de confianza de la entidad, afectando su

reputacion, Incumplimiento en las metas y objetivos institucionales, Reproceso

de actividades y aumento de carga operativa, Reclamaciones o quejas de los

usuarios que podrian implicar una denuncia ante los entes reguladores o

una demanda de largo alcance para la entidad o implican investigaciones

internas disciplinarias”.

Causas:

v' “Debilidades en la planeacion de auditorias en cuanto al alcance,
conformacion de equipos, tiempo, temas a auditar con experticia técnica de
los directivos y equipo auditor”
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v "Desconocimiento de los procesos, riesgos y normativa de la entidad
auditada”

v "Aplicacion inadecuada del procedimiento de auditoria fiscal por falta de
control efectivos (validacion de hallazgos) ”

v" “Inoportunidad o falta de informacion adicional a la rendicion anual requerida
para el desarrollo del ejercicio de control fiscal”

e Comentarios OCI: Al realizar el cruce para el riesgo identificado durante la
vigencia 2020 y 2021 para el proceso de Control Fiscal en lo que tiene que ver
con las auditorias fiscales, se evidencio lo siguiente:

v' Se tiene relaciébn para ambas vigencias y en términos generales esta
relacionado con evaluaciones sin rigor técnico

v' Similar la redaccién de las consecuencias para el riesgo en 2020 frente al
impacto y la causa inmediata del riesgo en 2021, teniendo elementos
adicionales en 2020, como es una posible “...denuncia...” y “...demanda de
largo alcance para la entidad”

v Frente a la causa raiz para 2021, entre otras, no se incluye lo relacionado
con el posible “Desconocimiento de los procesos, riesgos y normativa de la
entidad auditada®; asi como la “Aplicacion inadecuada del procedimiento de
auditoria fiscal...” que fueran identificadas como causas durante la vigencia
2020.

Proceso: Control Fiscal

e Descripcion del Riesgo vigencia 2021:
Impacto: “Econémico y Reputacional”
Causa Inmediata: “Caducidad de la accion fiscal en los hallazgos fiscales, en
las indagaciones preliminares que procedan de las denuncias ciudadanas y del
traslado de otras entidades”
Causa Raiz: “Inactividad procesal para calificar los Hallazgos Fiscales y las
Indagaciones Preliminares e iniciar los procesos de responsabilidad fiscal”.

e Nombre del Riesgo 2020: “Caducidad después de comision o prescripcion”
Consecuencias: “Generar pérdida de confianza de la entidad, afectando su
reputacién, Investigaciones penales, fiscales o disciplinarias.”.

Causas:

v “Inactividad procesal a partir del auto de apertura en el proceso ordinario y/o
inactividad procesal a partir del auto de apertura e imputacion en el proceso
verbal”
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v" ”No revisar la fecha de ocurrencia de los hechos para iniciar la indagacion
preliminar o el proceso de responsabilidad fiscal”

Comentarios OCI: Al realizar el cruce para el riesgo identificado durante la
vigencia 2020 y 2021 para el proceso de Control Fiscal en lo que tiene que ver
con la Responsabilidad Fiscal, se evidencio lo siguiente:

v' Se tiene relacion para ambas vigencias y en términos generales esta
relacionado con la caducidad de la accion fiscal

v Al analizar la causa inmediata para el riesgo de la vigencia 2021, se evidencia
gue no se incluye la consecuencia identificada durante la vigencia 2020 y que
corresponde a las posibles “...investigaciones penales, fiscales vy
disciplinarias”, que podrian afectar la reputacion de Ila entidad;
adicionalmente se plantea en relacion con la caducidad que sea para
“...indagaciones preliminares que procedan de las denuncias ciudadanas y
del traslado de otras entidades...”; sin tener en cuenta que igualmente se
pueden generar principalmente como resultado del proceso auditor
adelantado por las Contralorias Auxiliares de Auditoria Fiscal.

v Frente a la causa raiz para 2021 y las causas identificadas durante 2020, no
se evidencia relacion; sin embargo, en ninguno de los dos casos se
profundiza en que puede ser lo que genere la posible caducidad del proceso
de la accion fiscal.

Proceso: Participacion Ciudadana

Descripcién del Riesgo vigencia 2021:

Impacto: “Reputacional”

Causa Inmediata: “Inadecuadas e inoportunas respuestas de las PQRSD a los
ciudadanos”

Causa Raiz: “Inaplicabilidad del Manual de Tramite de las PQRSD”.

Nombre del Riesgo 2020: “Respuestas inadecuadas y/o inoportunas a los
requerimientos realizados por la ciudadania”

Consecuencias: “Generar pérdida de confianza de la entidad, afectando su
reputacién, Sancion por parte del ente de control u otro ente regulador,
Reclamaciones o quejas de los usuarios que podrian implicar una denuncia ante
los entes reguladores o una demanda de largo alcance para la entidad o implican
investigaciones internas disciplinarias”.

Causas:

v" “La no aplicacion del procedimiento de las PQRSD”

v "Falta de andlisis critico o lectura de la solicitud realizada por el ciudadano”
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Comentarios OCI: Al realizar el cruce para el riesgo identificado durante la
vigencia 2020 y 2021 para el proceso de Patrticipacion Ciudadana en lo que tiene
que ver con la gestion de las PQRSD, se evidencio lo siguiente:

v

v

Se tiene relacion para ambas vigencias y en términos generales esta
relacionado con las “Inadecuadas e inoportunas respuestas de las
PQRSD...”

Al analizar la causa inmediata para el riesgo de la vigencia 2021, se evidencia
gue no se incluye la consecuencia identificada durante la vigencia 2020 y que
corresponde a posible “...Sancion por parte del ente de control u otro ente
regulador”, que podrian afectar la reputacion de la entidad; adicionalmente
se plantea posible “...denuncia ante los entes reguladores o una demanda
de largo alcance para la entidad o implican investigaciones internas
disciplinarias”.

Frente a la causa raiz para 2021 y las causas identificadas durante 2020, en
términos generales son la misma; sin embargo, en 2020 se plantea que
tambien puede ser por “Falta de analisis critico o lectura de la solicitud
realizada por el ciudadano”; sin que se evidencie que se haya profundizado
en el analisis de las causas, entre otras que puede estar relacionado con que
no se gestionen la totalidad de las PQRSD por que no se radiquen en la
ventanilla Gnica.

Adicionalmente, no se evidencian causas relacionadas con la gestién de
denuncias por parte del proceso de Control Fiscal, cuando estas proceden
de PQRSD.

Proceso: Gestion del Talento Humano y del Conocimiento

Descripcion del Riesgo vigencia 2021:

Impacto: “Reputacional”

Causa Inmediata: “Reclamaciones de los servidores publicos por la ndmina”
Causa Raiz: “Inconsistencia en la liquidacion de la bonificaciéon por servicios
prestados en el sistema de nbmina”.

Impacto: “Econémico y Reputacional”

Causa Inmediata: “Reclamaciones de los servidores publicos y las entidades
prestadoras de salud, Fondo de Pensiones y Cesantias”

Causa Raiz: “Inconsistencia en la liquidacion de la Seguridad Social’.
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Nombre del Riesgo 2020: “Inexactitud en la liquidacion de ndéminas y
prestaciones sociales”

Consecuencias: “Pago de sanciones econdémicas por incumplimiento en la
normatividad aplicable ante un ente regulador, reproceso de actividades y
aumento de carga operativa”.

Causas:

v “Liquidacién manual de némina y prestaciones sociales”

Comentarios OCI: Al realizar el cruce para el riesgo identificado durante la

vigencia 2020 y 2021 para el proceso de Gestion del Talento Humano y del

Conocimiento en lo que tiene que ver con la liquidacion de la ndmina y las

prestaciones sociales, se evidencio lo siguiente:

v' Si bien para la vigencia 2021 se tienen 2 riesgos identificados, en la vigencia
2020 se plante6é como uno (1) solo y esta relacionado con la liquidacion de
ndémina y prestaciones sociales

v' Al analizar la causa inmediata para el riesgo de la vigencia 2021, se evidencia
gue no se incluye la consecuencia identificada durante la vigencia 2020 y que
corresponde, entre otras, a posible “...Pago de sanciones econémicas por
incumplimiento en la normatividad aplicable ante un ente regulador.

v" Frente a la causa raiz para 2021 y las causas identificadas durante 2020,
para la vigencia 2021 se establecié que se debe a inconsistencias en la
liquidacion de la bonificacion por servicios prestados y de seguridad social
respectivamente; sin embargo, durante la vigencia 2020, se habia
identificado que podria deberse a la “liquidacion manual de némina y
prestaciones sociales”, siendo relacionado con el aplicativo utilizado para la
liquidacion; sin embargo, esta causa no se tuvo en cuenta en 2021;
adicionalmente, no se profundiza en las sub causas relacionadas con la
liquidacion de nédmina y prestaciones sociales, conforme a la guia.

Adicionalmente, se realizé el andlisis de la Estructura propuesta para la Redaccién
del Riesgo conforme a la metodologia establecida por la Funcion Publica, la cual en
términos generales corresponde a la siguiente:
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Figura 13. Estructura para la redaccion de Riesgos propuesta por el DAFP
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Fuente: Adaptado del Curso Riesgo Operativo de |la Universidad del Rosario por la Direccion de Gestion y
Desempeiio Institucional de Funcion Puablica, 2020

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, Version 5,

Funcion Puablica

En la aplicacién de la metodologia, es importante tener en cuenta los siguientes
conceptos definidos en la guia:

e Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

e Causainmediata: circunstancias o situaciones mas evidentes sobre las cuales
se presenta el riesgo, las mismas no constituyen la causa principal o base para
gue se presente el riesgo.

e Causa raiz: es la causa principal o basica, corresponden a las razones por la
cuales se puede presentar el riesgo, son la base para la definicién de controles
en la etapa de valoracion del riesgo. Se debe tener en cuenta que para un mismo
riesgo pueden existir mas de una causa o subcausas que pueden ser analizadas.

Al verificar el cumplimiento de lo establecido en la Guia para la estructuracion de
algunos riesgos en la Entidad se pudo evidenciar, entre otras, lo siguiente:

Tabla 6. Verificacion Riesgos Institucionales

Impacto

Causa
Inmediata

Causa Raiz

Observaciones Oficina de Control
Interno

Incumplimiento

Falta de seguimiento
a las metas trazadas,

La causa inmediata no corresponde y entre
otras la posible afectacion reputacional de
la entidad se podria deber a la pérdida de

Reputacional | de metas y por parte de los la certificacion por parte de la Auditoria
objetivos lideres de los General de Republica, y la posterior
procesos. intervencién administrativa por parte de la
Contraloria General de la Republica,
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Impacto

Causa
Inmediata

Causa Raiz

Observaciones Oficina de Control
Interno

debido a que el indice AuditeCT para la
contraloria, sea menor al puntaje critico de
certificacion anual, conforme a la
metodologia definida por la AGR.
Adicionalmente, no se profundiza en las
posibles causas y subcausas; que permitan
posteriormente identificar con mayor
claridad los controles requeridos.

Reputacional

Desactualizaci
6n del SIG

Falta de seguimiento
y revision de los
elementos del SIG
por parte de los
servidores de la
entidad a fin de
mantener el SIG
actualizado.

La causa inmediata no corresponde y entre
otras la posible afectacién reputacional de
la entidad se podria generar por la posible
pérdida o suspensién de la certificacién del
SIG por parte del ente de certificacion,
debido, entre otras, a la desactualizacion
del SIG e incumplimientos de los requisitos
establecidos en la norma ISO 9001 vigente.

Declaratoria de

Elaboracién de actos

A nulidad y/o administrativos con
Economicoy |. o7 ’ |
. imposicion de |fallas en la Sin comentarios
Reputacional L .
la obligacion fundamentacion
de resarcir factica y juridica
Fallos
judiciales con Sin comentarios en relacion con el impacto
condenas Falta de verificaciébn |y la causa inmediata; frente a la causas raiz
Econbémico y | patrimoniales | de términos no se profundiza en las posibles causas y
Reputacional | en contra de la | procesales y subcausas; que permitan posteriormente
Entidad y de judiciales identificar con mayor claridad los controles
los sujetos de requeridos.
control.
Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia (@)
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Impacto

Causa
Inmediata

Causa Raiz

Observaciones Oficina de Control
Interno

Reputacional

Uso
inadecuado de
los medios y
canales de
comunicacion

Desacato de las
directrices y politicas
emitidas por la Oficina
Asesora de
Comunicaciones de la
entidad.

La causa inmediata no corresponde y entre
otras la posible afectacién reputacional de
la entidad se podria deberse conforme al
riesgo identificado en 2020 a
“Reclamaciones o quejas de los usuarios
gue podrian implicar una denuncia ante los
entes reguladores o una demanda de largo
alcance para la entidad o implican
investigaciones internas disciplinarias”
Adicionalmente se podrian considerar otros
riesgos como:
* Posibilidad de pérdida reputacional por
quejas masivas de los grupos de valor o de
interés debido a la informacion no veraz y/o
desactualizada en nuestra pagina web y
redes sociales.

* Posibilidad de pérdida reputacional por
demanda de los grupos de valor debido a la
publicacién de informacion clasificada.
Adicionalmente, no se profundiza en las
causas y subcausas relacionadas.

Reputacional

Pérdida de
informacion
documentada

Omitir la entrega de
los inventarios
documentales, la no
devolucion de los
documentos
prestados, causas
naturales

La causa inmediata no corresponde y entre
otras la posible afectacion reputacional de
la entidad; que entre otras, podria deberse
a sanciones por 6rganos de control; quejas
de diferentes partes interesadas por
solicitud de informaciébn que no sea
entregada; entre otras.

Adicionalmente, no se profundiza en las
causas y subcausas relacionadas.

Econémico y
Reputacional

Imposicion de
sanciones
originadas en
la contratacion
sin el
cumplimiento
de los
requisitos
legales

Fallas en la aplicacién
de controles en las
etapas del proceso
contractual

Se mezclan la causa inmediata y la causa
raiz, siendo la causa inmediata la
imposicién de sanciones y la causa raiz, la
contratacion sin el cumplimiento de los
requisitos legales.

Adicionalmente la causa raiz es muy
general y no se identifican subcausas
relacionadas.

Econdémico y
Reputacional

Sancion del
ente regulador
por
interpretacion
inadecuada o
incumplimiento
delanormay

Fallas en la aplicacion
de los controles en la
ejecucion
presupuestal

Se mezclan la causa inmediata y la causa
raiz; adicionalmente las posibles sanciones
disciplinarias, penales y fiscales se pueden
dar, entre otras, por inconsistencias en la
ejecucion presupuestal o el incumplimiento
de los principios presupuestales debido a la
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Causa . Observaciones Oficina de Control
Impacto . Causa Raiz
Inmediata Interno
desaprovecha interpretaciéon equivocada de la norma o el
miento de los incumplimiento de esta.
recursos
financieros
La causa inmediata no corresponde a lo
establecido en la guia y entre otras, se
podria presentar pérdida reputacional, por
. L posibles sanciones o] procesos
Bienes Omision en el reporte | 7.7~ = .
. . disciplinarios que se puedan generar, entre
muebles sin de bienes muebles ' e . A
Econémico | amparo en adquiridos, para ser otras, debido a la _...dlsmmucu_)n, perjuicio,
6lizas de incluidos e,n Ia péliza detrimento, pérdida, uso indebido o
P P deterioro de los bienes o recursos publicos,
seguros de seguros

producida por wuna conducta dolosa,
cometida por un servidor publico..."; asi
como por "...no asegurar por su valor real
los bienes del Estado..."

Inconsistencia en la

En la revision realizada con la Direccion de
Talento Humano, se pudo evidenciar que el
riesgo se enmarca en la liquidacién de la
bonificacién debido a que el sistema Kactus
esta presentando inconsistencias al
momento de liquidar la némina definitiva
dado que no esté incluyendo este concepto
y debe ser ingresado de manera manual.

conocimiento

gestion

Reputacional

Informe de
Evaluacion de
Politica Publica
inapropiado

Falta de control en la
aplicacion del
procedimiento para la
evaluacion de las
politicas publica.

Reclamaciones |, . = Es importante verificar si la perdida
liquidacién de la .
de los S reputacional se puede generar por
. . bonificacion por . ) . A
Reputacional | servidores o inconsistencias en la liquidacion de la
o servicios prestados L . .
publicos por la ; némina y prestaciones sociales, entre
; en el sistema de . .
nomina n6mina otros, porgue el procedimiento tiene como
' objetivo el pago oportuno a los servidores y
la liquidacién de manera correcta de éstos.
Adicionalmente, se puede generar pérdida
reputacional y sanciones econémicas de
entidades como la DIAN, debido, entre
otras, a inconsistencias en la liquidacién de
las deducciones por retenciones en la
fuente.
Inadecuada Inaplicacion de los Es importante precisar cual es la causa
Reputacional | gestion del instrumentos de inmediata que podria implicar la posible

pérdida reputacional para la Entidad;
conforme a la metodologia propuesta.
Adicionalmente profundizar en las causas y
subcausas, de tal forma que se puedan
definir  posteriormente  los  riesgos
relacionados.
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Causa . Observaciones Oficina de Control
Impacto . Causa Raiz
Inmediata Interno
Falta de idoneidad del
equipo auditor,
auditorias sin rigor
Errores u técnico,
omisiones en |incumplimiento del
los informes de | procedimiento auditor
auditoria o por falta de
informacion
suficiente, relevante y
atil.
Fuente: Matriz de Riesgos — Construccion Propia

Reputacional

Lo anterior, permite concluir que existen debilidades en la estructuracion del riesgo,
conforme a la metodologia definida por la Funcion Publica; asi mismo es necesario,
profundizar en las subcausas, con el fin de poder posteriormente establecer los
controles pertinentes.

Es importante tener en cuenta en la identificacién del riesgo, lo planteado en la guia:

“No existen riesgos transversales, lo que pueden existir son causas
transversales.

Ejemplo: pérdida de expedientes.

Puede ser un riesgo asociado a la gestion documental, a la gestion
contractual o juridica y en cada proceso sus controles son diferentes”

Por lo cual, es importante revisar aquellos riesgos que se pueden presentar en
diferentes procesos; entre otros lo relacionado con la Rendicion de la Cuenta y la
gestién de las PQRSD; inclusive el ejemplo propuesto relacionado con Gestién
Documental; por lo que es necesario que se identifiquen los controles que se deben
ejecutar en cada proceso.

Adicionalmente, en la revision realizada no se evidenciaron riesgos de fraude, que
conforme a lo establecido en la metodologia, entre otros, el fraude interno
corresponde a “Pérdida debido a actos de fraude, actuaciones irregulares, comision
de hechos delictivos abuso de confianza, apropiacién indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por lo
menos 1 participante interno de la organizacion, son realizadas de forma intencional
y/o con animo de lucro para si mismo o para terceros” y que entre otros, podria estar
relacionado con informacion financiera fraudulenta o apropiacion indebida de
activos.
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7.1.6 Clasificacion del Riesgo

En relacion con la clasificacion del riesgo, se pudo evidenciar que las categorias
relacionadas corresponden para 21 riesgo a Ejecucion y Administracion de
procesos, dos (2) a Fallas Tecnoldgicas y dos (2) a Usuarios, productos y practicas
organizacionales.

7.2 RIESGO DE CORRUPCION

En relacidén con los riesgos de corrupcion, no se incluye analisis especifico, toda vez
que en el Seguimiento realizado por la Oficina de Control Interno al Plan
Anticorrupcion y de Atencion al Ciudadano, con corte al 30 de abril de 2021 y al 31
de agosto de 2021, se plantea lo siguiente: “Una vez realizada la verificacion de los
seis riesgos de corrupcion que la entidad tiene definidos, se observd que se
disefiaron teniendo en cuenta criterios como: el responsable, segregacion de
funciones, periodicidad, el cdbmo se ejecuta y que soportes lo respaldan; ademas se
disefiaron teniendo en cuenta la causa principal de cada riesgo. Por lo anterior se
concluye que cumplen con la estructura de un riesgo de corrupcion, es decir:
son claros y precisos, la periodicidad del control es adecuada y cubren la mayoria
de procesos de la entidad, no obstante lo anterior, se reitera desde esta oficina que
el proceso de “Gestion del Talento Humano y del Conocimiento” no tiene riesgos
asociados a los ‘riesgos de corrupcion” tal como se indico en el informe anterior’

7.3 RIESGO DE SEGURIDAD DE LA INFORMACION

La Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas, versién 5 de 2020, establece en relacion con los riesgos de Seguridad de
la Informacion, que los pasos a seguir para la identificacion de los riesgos
corresponden a los siguientes:

Identificacion de los activos de seguridad de la informacién
Identificacion del riesgo

Valoracion del riesgo

Controles asociados a la seguridad de la informacion

A continuacion se analizan los pasos establecidos.
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7.3.1 Identificacion de los Activos de Seguridad de la Informacién

De acuerdo con la guia el “para la identificacion de riesgos de seguridad de la
informacion es necesario identificar los activos de informacién del proceso”, los
cuales se definen como “cualquier elemento que tenga valor para la organizacion,
sin embargo, en el contexto de seguridad digital, son activos elementos tales como:

-Aplicaciones de la organizacion

-Servicios web

-Redes

-Informacién fisica o digital

-Tecnologias de informacién TI

-Tecnologias de operacion TO que utiliza la organizacion para funcionar en
el entorno digital”

Adicionalmente, en la siguiente grafica se presentan los pasos requeridos para
identificar los activos; veamos:

Figura 14. Pasos para la identificacion de activos

¢COMO IDENTIFICAR LOS ACTIVOS?:

Paso 1. Paso 2, Paso 3. Paso 4. Paso 5. Ig“tors
Listar los Identificar el Clasifi Clasrflcar Determinar la ey
activos por duefio de los L critlcidad del = enfste Infracs-
los activos oritica
cada proceso activos mformac»(m activo $uobS
cibernética

Fuente: Elaboracion conjunta entre la Direccion de Gestion y Desempenio Institucional de Funcion Publica y
el Ministerio TIC, 2018.

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, Version 5,
Funcion Publica.

Al verificar la implementacion de lo pertinente en la Entidad, se pudo evidenciar la
identificacion de 3 riesgos relacionados con la seguridad de la informacién; los
cuales corresponden a los siguientes:
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Tabla 7. Riesgos de Seguridad de la Informacién identificados en la CGM

Riesgo Activo Descripcion del Riesgo

La asignacion errada de los derechos de
acceso Yy la Gestion deficiente de las
Sistemas de Informacién | contrasefias por parte de los usuarios, lo cual
causaria la pérdida de la confidencialidad de
los sistemas de informacién

Asignacion deficiente de permisos y perfiles

Pérdida de la
Confidencialidad

Perd@a de Sistemas de Informacion de usuarios, generan la pérdida de integridad
Integridad p . i
en los sistemas de informacion.

Ly Software Mantenimiento insuficiente del software y
Pérdida de e - 2
Disponibilidad hardware genera la pérdida de disponibilidad

Hardware de los servicios.

Fuente: Matriz de Riesgos de Seguridad de la Informacién al 26/10/2021 / Isolucién

Sin embargo, conforme a la metodologia se deben ‘listar los activos por cada
proceso” y al verificar en la pagina web de la Entidad, en la Seccion de
Transparencia y Acceso a la Informacién Publica, se evidencié publicada en la
seccién de Datos Abiertos, el Registro de Activos de Informacién; veamos:

Figura 15. Publicacién web Registro de Activos de Informacion

= CO5205 02 1RpIOCLCCKIN B2 18 ISrMACKn pohca =-Aprobacian y Adopcion TRD

2 Adopodn programa de gestdn documental

o Guia 0= Auitoes Tamilongl - GAT

= Procesus contraciaales - EECOF = Daos abenios
Z Pran anuyl de aoqueicionss Conlralona Gensrm de RGN U SCIvOS O i 0
Megenn
2 noice o0 Informackin asficana y resenada

- Procedimentos. insamiemos ¥ podiicas 0 maters

08 GOQuISICIOnNes y Compias = Moalicacidn ragsos de SCines (s Informackn &
indice de informacon dasicadta y reservada

Z AGROCACKNES DA 13 vigencia

Fuente: Pagina web CGM

Al verificar en el Registro de Activos de Informacion, se identificd, que mediante
Resolucion 484 del 17/11/2020, se “...modlifica el Indice de Informacién Clasificada
y Reservada y el Registro de Activos de Informacion, instrumentos de Gestion de la
Informacién Puablica”; siendo parte de dichos activos de la informacién, entre otras,
los siguientes:

A
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Tabla 8. Activos de Informacion

Categoria o Serie dela | Nombre o Titulo de la | Medio de Conservacion Nombrsldczl |
Informacion Informacién ylo Soporte REsDelres! € dela
Informacioén
ACC'OUES. Acciones de Tutela Fisico Of'(,:'r.'a e
Constitucionales Juridica
Acciones Acciones Populares Fisico Onguelgssora
Constitucionales P Juridica
A Direccion de Recursos
Actas Actas de Arqueo Fisico Fisicos y Financieros
Com|§|on_Reglonal de i Despacho Del
Actas Moralizacion de Electrénico
e Contralor
Antioquia
Acta de Comité Técnico | . . .
Actas de Auditoria Fisico Subcontraloria
Acta de Comité de
Actas Adquisiciones de Fisico Secretaria General
Bienes y Servicios
Certificados Certificado Electrénico DJrgcuon d_e Regursos
Presupuestal Fisicos y Financieros
. . . . . Direccion de Recursos
Certificados Certificado Tributarios | Fisico Eisicos y Financieros
Circulares Circulares Electrénico Secretaria General
. . Direccion de Recursos
Comprobantes Movimientos Contables | Fisico Fisicos y Financieros
Comprobantes de o8 Direccion de Recursos
Comprobantes . Fisico . . ;
Causaciones Fisicos y Financieros
Comprobantes de .. Direccion de Recursos
Comprobantes Fisico . . -
Egresos Fisicos y Financieros
Comprobantes de - Direccion de Recursos
Comprobantes Fisico . . ;
Ingresos Fisicos y Financieros
Comprobantes de A Direccion de Recursos
Comprobantes S ) Fisico . ) -
Movimientos Activos Fisicos y Financieros
Conceptos Conceptos Juridicos Fisico y Electrénico Oﬂg'r.'a @eemora
Juridica
I Conciliaciones . Direccion de Recursos
Conciliaciones : Fisico . . )
Bancarias Fisicos y Financieros
Contratos Contrato de Adqu!s!uon Fisico y Electronico Secretaria General
de Bienes O Servicios
Contratos de . Direccion de Recursos
Contratos Fisico Pa \ -
Comodatos Fisicos y Financieros
Contratos Contratc_) Qe Prestacion Fisico y Electrénico Secretaria General
de Servicios
. Convenio de . Contraloria Auxiliar de
Convenios o Fisico A
Cooperacion Apoyo Técnico
. Convenio . Contraloria Auxiliar de
Convenios - . Fisico A
Interadministrativos Apoyo Técnico

Fuente: Registro de Activos de Informacién / pagina web www.cgm.gov.co; consulta realizada el 11/10/2021 —
Seccidn Transparencia y Acceso a la Informacion Publica
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Lo anterior, permite concluir que si bien se tienen identificados riesgos relacionados
con pérdida de la confidencialidad, pérdida de integridad y pérdida de disponibilidad,
se debe dar aplicacion a la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas, version 5; en la cual se establece que “para la
identificacion de riesgos de seguridad de la informacion es necesario identificar los
activos de informacion del proceso”; para a partir de alli establecer los demas
elementos pertinentes a la metodologia, entre otras la definicion del nivel de
criticidad partiendo de la criticidad respecto a la confidencialidad, la integridad y la
disponibilidad del activo de los procesos.

Por lo anterior, no se continda con la verificacion de los demas pasos establecidos
para la gestion de los riesgos relacionados con la Seguridad de la Informacién.

7.4 VALORACION DEL RIESGO

De acuerdo con la guia para la Administracion del Riesgo y el Disefio de Controles
en Entidades Publicas, version 5 de 2020, la estructura para el desarrollo de la
valoracion del riesgo, corresponde a la siguiente:

Figura 16. Estructura para la valoracion de Riesgos

CEN QUE CONSISTE?

Establecer o probabilidad de

ocurrencis del riesga v ol nivel de

VALORACION

DE RIESGOS 1in de estimar i rona de resgo

jel andlisis de riesge inicial frente o
los controles establecido on el fin
'J'. (J‘J:‘.l“'

IRIESGO RESIDUA

RIESGOD INHERENTE

Fuente: Guia
2020.

empefic Litucionnl de Funcén Pik

para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, version 5 de
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Y de este paso, entre otras hacen parte el analisis del riesgo y la evaluacion del
riesgo; por lo que a continuacion se hace una revision de estas en la gestion de
riesgos de la entidad.

7.4.1 Andlisis de Riesgos

Conforme a la Guia para la Administracién del Riesgo y el Disefio de Controles en
Entidades Publicas, version 5 de 2020, en el analisis del riesgo, “se busca
establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto”;
y como parte de la Evaluacion del Riesgo, que corresponde a un paso posterior, “a
partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE)”

A continuacion se presenta lo evidenciado para algunos riesgos, durante las
reuniones realizadas con las diferentes dependencias en relacion con la
probabilidad y el impacto; asi como la Zona de Riesgo en que queda ubicado; asi
como el analisis realizado por la Oficina de Control Interno; veamos:
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Tabla 9. Andlisis de impacto y probabilidad de los Riesgos

Frecuencia
con la cual -
. . . Probabilidad
Descripcion del Riesgo se realiza
Inherente
la
actividad

Posibilidad de afectacion
reputacional, por incumplimiento de
metas y objetivos, debido a la falta de
seguimiento a las metas trazadas por
parte de los lideres de los procesos.

Posibilidad de afectacion
reputacional, por la desactualizacion
del SIG, debido a la falta de
seguimiento y revision de los
elementos del SIG por parte de los
servidores de la entidad a fin de
mantener el SIG actualizado.

12

Criterios de
impacto

Impacto
Inherente

Zona de
Riesgo
Inherente

El riesgo afecta la
imagen de la
entidad con efecto
publicitario
sostenido a nivel
de sector
administrativo,
nivel departamental
0 municipal

El riesgo afecta la
imagen de la
entidad
internamente, de
conocimiento
general, nivel
interno, de junta
directiva y
accionistas y/o de
proveedores

Observaciones OCI

En el caso de considerarse el riesgo
relacionado con la posible pérdida de la
certificacion anual por parte de la AGR por
incumplimiento de metas y objetivos, el
impacto inherente afectaria la imagen de la
Entidad a nivel nacional, con lo que el impacto
del riesgo seria catastréfico, y se ubicaria en
una zona de riesgo inherente extrema.

Moderado

Es importante tener en cuenta que de acuerdo
con la Guia para la Administracion de Riesgos
en Entidades Publicas version 5, se establece
que para definir el nivel de probabilidad "la
exposicion al riesgo estara asociada al
proceso o actividad que se esté analizando,
es decir, al nimero de veces que se pasa por
el punto de riesgo en el periodo de 1 afio", en
el caso del riesgo identificado, se plante6 para
12 meses, sin considerar lo establecido en la
Guia, sin embargo, si se considera el riesgo
coémo esta definido, la actualizacién del SIG se
puede realizar todos los dias de la vigencia y
teniendo en cuenta que para su gestién se
utiliza un aplicativo, que puede presentar
fallas en su funcionamiento.

Respecto al impacto definido, dado que no se
plantea en términos de la posible pérdida de
la certificacién, no se estaria teniendo en
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Frecuencia
con la cual -
Descripcién del Riesgo se realiza Probabilidad
P 9 la Inherente
actividad

Criterios de
impacto

Zona de
Riesgo
Inherente

Impacto
Inherente

Observaciones OCI

Posibilidad de afectacién econémica
y reputacional, por declaratoria de
nulidad y/o imposicion de la
obligacion de resarcir, debido a la
elaboracién de actos administrativos
con fallas en la fundamentacion
factica y juridica.

40 Media

El riesgo afecta la
imagen de la
entidad con efecto
publicitario
sostenido a nivel
de sector
administrativo,
nivel departamental
0 municipal

Posibilidad de afectacion econémica
y reputacional, por fallos judiciales
con condenas patrimoniales en
contra de la Entidad y de los sujetos
de control, debido a la falta de
verificacién de términos procesales y
judiciales.

20

Entre 10 y 50
SMLMV

Moderado

cuenta que podria ser de conocimiento no
solamente del ICONTEC, como ente de
certificacion, sino también de los diferentes
grupos de interés de la Contraloria a nivel
nacional, con lo que el impacto del riesgo
seria catastréfico, y se ubicaria en una zona
de riesgo inherente extrema.

De acuerdo a la reunién sostenida con los
servidores de la Oficina Asesora Juridica, se
pudo evidenciar la aplicacion de la
metodologia, entre otros, para la definicion de
la probabilidad, relacionada con la frecuencia
de la actividad, asi como con el impacto

De acuerdo a la reunién sostenida con los
servidores de la Oficina Asesora Juridica, se
pudo evidenciar la aplicacion de la
metodologia, entre otros, para la definicion de
la probabilidad, relacionada con la frecuencia
de la actividad, asi como con el impacto; sin
embargo, es importante  revisar  Si
efectivamente el impacto es menor, en caso
de un fallo judicial en contra de la entidad, que
podria afectar la reputacion de la entidad con
efecto a nivel nacional; lo que implicaria que
el riesgo cambie de zona de riesgo inherente.
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acceso, debido a la Inaplicacion de
las Tablas de Retencion Documental.

de relevancia
frente al logro de
los objetivos

Frecuencia
con la cual - o Zonade
Descripcion del Riesgo se realiza Preliclsilicg) C(lterlos de ijpeiei Riesgo Observaciones OCI
la Inherente impacto Inherente Inherente
actividad
El riesgo afecta la
- L imagen de la Es importante evaluar si el impacto de una
rpecz)sd?;:;?;? aﬂep?reg[ ?ngc?rilna decuado gntidad pérdida reputacional, puedg ser cqnsiderada
de los medios y canales de mternam_ente, de como menor, en especial ten_lendo en
comunicacion, debido al desacato de 730 Alta gengeinientp Moderado conS|dera_C|on_ gueesun tema reIauona_do con
las directrices y politicas emitidas por general, nlv_el Ia' comunicacion y que pgede ser a .nlvel no
- interno, de junta sélo regional, sino también nacional; lo que
la Oficina Asesora de directi plicari e bie d d
Comunicaciones de la entidad. irectiva y implicaria que el riesgo cambie de zona de
accionistas y/o de riesgo inherente.
proveedores
Posibilidad de afectacion El riesgo afecta la En la revision realizada con la dependencia se
reputacional, por la pérdida de imagen de la pudo establecer que para la definicion de la
informacion documentada, debido a entidad con frecuencia se considerd 240 dias habiles que
omitir la entrega de los inventarios 240 Media algunos usuarios | Moderado | Moderado | e€n promedio tiene el afio; sin embargo, en
documentales, la no devolucién de de relevancia relacion con la gestion documental, se tiene
los documentos prestados o causas frente al logro de relacionado el uso del aplicativo Mercurio y
naturales. los objetivos que conforme a la guia
; “En materia de tecnologia se tiene en cuenta
. y El riesgo afecta la 1 hora funcionamiento = 1 vez’
Posibilidad de afectacion imagen de la adicionalmente se podria presentar una
reputacional, por informacion _ entidad con posible sancién por incumplimiento de la Ley
documental no disponible para su 240 Media algunos usuarios Moderado | Moderado de

594 de 2000 y esto podria ser
conocimiento nacional, lo que implicaria que
el riesgo estéd considerado en una zona de
riesgo inherente que no corresponde.
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informacién rendida; deficiencias de
control y supervisién en el desarrollo
del proceso auditor; debilidades en la
evaluacion de los principios fiscales y
en la formulacion y soporte de los
posibles hallazgos con incidencia
fiscal; emisiébn de informes que
contienen conclusiones y/o hallazgos
gue no concuerdan con la realidad de
la gestion y resultados del sujeto de
control.

administrativo,
nivel departamental
0 municipal

Frecuencia
Descripcion del Riesgo Csoenrfaﬁlzjgl Probabilidad erterios de Impacto
la Inherente impacto Inherente
actividad
Posibilidad de afectacion
reputacional, por producir
evaluaciones sin rigor técnico con
resultados errados, quejas de las
partes interesadas e investigaciones
de entes reguladores y disciplinarios,
debido a: Desconocimiento de los
procesos, riesgos y hormativa de la
entidad auditada; debilidades en la El riesgo afecta la
planeacion de auditorias en cuanto al imagen de la
alcance, conformacion de equipos, entidad con efecto
tiempos, temas a auditar y perfil del publicitario
equipo auditor; Inoportunidad, 72 Media sostenido a nivel Mayor
insuficiencia 0 mala calidad de la de sector

Zona de
Riesgo
Inherente

Observaciones OCI

En el impacto, en caso de una investigacion
por auditorias sin rigor técnico, podria incluso
tener un impacto a nivel nacional; lo que
implicaria que el riesgo se encuentre en un
nivel catastréfico y mas aun teniendo en
cuenta que esta actividad corresponde a su
misién como entidad; por lo cual, con el
cambio del impacto, la zona de riesgo
inherente, pasaria de Alto a Extremo.
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Descripcion del Riesgo

Frecuencia
con la cual
se realiza
la
actividad

Probabilidad
Inherente

Criterios de
impacto

Impacto
Inherente

Zona de
Riesgo
Inherente

Observaciones OCI

Posibilidad de afectacion econémicay
Reputacional por sanciones de los
entes reguladores por presentacion
de informacion extemporanea o
incompleta de estados financieros con
salvedades, debido a fallas en la
aplicacion de los controles
establecidos en la gestion financiera
para el cierre

240

Media

Afectacion menor a
10 SMLMV.

Leve

Moderado

Es importante tener en cuenta que de acuerdo
con la Guia para la Administracion de Riesgos
en Entidades Publicas version 5, se establece
que para definir el nivel de probabilidad "la
exposicion al riesgo estara asociada al
proceso o actividad que se esté analizando,
es decir, al nimero de veces que se pasa por
el punto de riesgo en el periodo de 1 afio", en
el caso del riesgo identificado, se plante6 para
240 dias habiles, sin considerar lo establecido
en la Guia, siendo importante tener en cuenta
que el riesgo estd relacionado con la
presentacion extemporanea o incompleta de
estados financieros.

Respecto al criterio de impacto definido,
durante la reunién sostenida con los
servidores de la Direccion de Recursos
Fisicos y Financieros, no fue posible
identificar la fuente para determinar la posible
afectacion economica, por lo cual es
importante que de acuerdo al riesgo se
identifique por quien puede ser sancionado
econdmicamente la Contraloria y el monto
maximo al cual se podia ver expuesta, y el
posible impacto reputacional debido a la
afectacion de la imagen de la Entidad frente a
los grupos de interés; conllevando a que el
riesgo pueda estar en una zona de calor
diferente.
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Descripcion del Riesgo

Frecuencia
con la cual -
se realiza Probabilidad
Inherente
la
actividad

Posibilidad de afectacion econémicay
reputacional, por Sancién del ente
regulador por interpretacion
inadecuada o incumplimiento de la
norma y desaprovechamiento de los
recursos financieros, debido a fallas
en la aplicacion de los controles en la
ejecucion presupuestal

Criterios de
impacto

Impacto
Inherente

Zona de
Riesgo
Inherente

Observaciones OCI

Entre 50y 100
SMLMV

Moderado

Moderado

Respecto a la frecuencia con la cual se realiza
la actividad, en la reuniéon sostenida con los
servidores de la Direccion de Recursos
Fisicos se pudo evidenciar que la misma
corresponde a 4 seguimientos trimestrales,
sin embargo, se debe tener en cuenta lo
establecido en la Guia para la Administracion
de Riesgos, numeral 3.1.1. en la que se
establece que "la probabilidad inherente sera
el nimero de veces que se pasa por el punto
de riesgo en el periodo de 1 afio", por lo que
es importante determinar con claridad la
frecuencia con la que se lleva a cabo la
actividad, conforme a la Guia. Lo anterior
implicaria que la ubicacién del riesgo
inherente en la zona de calor sea diferente.
Respecto al criterio de impacto definido,
durante la reunién sostenida con los
servidores de la Direccion de Recursos
Fisicos y Financieros, no fue posible
identificar la fuente para determinar la posible
afectacion econémica, por lo cual es
importante que de acuerdo al riesgo se
identifique por quien puede ser sancionado
econdmicamente la Contraloria y el monto
maximo al cual se podia ver expuesta;
conllevando a que el riesgo pueda estar en
una zona de calor diferente.
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Descripcion del Riesgo

Frecuencia
con la cual -
se realiza Probabilidad
Inherente
la
actividad

Posibilidad de afectacién econdmica
por bienes muebles sin amparo en
polizas de seguros, debido a omision
en el reporte de bienes muebles
adquiridos, para ser incluidos en la
poliza de seguros

12

Criterios de
impacto

Entre 10 y 50
SMLMV

Impacto
Inherente

Zona de
Riesgo
Inherente

Observaciones OCI

Moderado

Para la definicibn de la probabilidad, se
establecié para 12 meses, sin considerar que
el riesgo esté relacionado actualmente con la
"...omisién en el reporte de bienes muebles
adquiridos, para ser incluidos en la péliza de
seguros".

Respecto al criterio de impacto definido,
durante la reunién sostenida con los
servidores de la Direcciébn de Recursos
Fisicos y Financieros, no fue posible
identificar la fuente para determinar la posible
afectacion econémica, por lo cual es
importante que de acuerdo al riesgo se
identifique el monto maximo y posibles
afectaciones a la imagen, a las cuales se
podia ver expuesta la Entidad; conllevando a
que el riesgo pueda estar en una zona de
riesgo inherente diferente.
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Descripcion del Riesgo

Frecuencia
con la cual
se realiza
la
actividad

Probabilidad
Inherente

Criterios de
impacto

Impacto
Inherente

Zona de
Riesgo
Inherente

Observaciones OCI

Posibilidad de afectacion
reputacional, por reclamaciones de
los servidores publicos por la ndmina,
debido a la Inconsistencia en la
liquidacion de la bonificacion por
servicios prestados en el sistema de
némina.

El riesgo afecta la
imagen de alguna
area de la
organizacion

24

Leve

Bajo

Para la definicibn de la probabilidad se
consider6 el total de ndéminas liquidadas
durante la vigencia; sin embargo, no se tiene
en cuenta que para su gestion se dispone de
un aplicatvo que puede presentar
inconsistencias y que conforme a la guia, “En
materia de tecnologia se tiene en cuenta 1
hora funcionamiento = 1 vez”

Adicionalmente se indica que impacta
solamente la imagen de un area; sin embargo,
por inconsistencias en la liquidaciéon de la
némina, se pueden generar inconsistencias
en las retenciones y posteriores pagos a la
DIAN, lo que podria implicar sanciones por
parte de dicho ente; lo que implicaria que la
zona de impacto pueda ser mayor y por ende
la zona de riesgo inherente puedan cambiar a
Alta; sin tener en cuenta la probabilidad.

Posibilidad de afectacion econémicay
reputacional, por Sanciones de los
entes reguladores por Inadecuada
vinculacion y desvinculacion de los
servidores publicos, debido a Fallas
en la aplicacién de los controles en el
procedimiento para el ingreso y retiro

El riesgo afecta la
imagen de la
entidad con
algunos usuarios
de relevancia
frente al logro de
los objetivos

30 Media

Moderado

Moderado

En relacion con el impacto, no se considerd
que las posibles “Sanciones de los entes
reguladores por Inadecuada vinculacién y
desvinculacion de los servidores publicos...”,
podria afectar la imagen de la Entidad a nivel
municipal e incluso nacional; por lo que el
impacto  podria ser mayor, incluso
catastroéfico, que conllevaria que el riesgo se
encuentre en una zona alta o extrema.
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en la rendicién de la cuenta y que ésta
no sea de calidad, consistente,
coherente, y veraz.

administrativo,
nivel departamental
0 municipal

Frecuencia
Descrincion del Riesqo Csoenrlé"aﬁlzjgl Probabilidad Criterios de Impacto
P 9 la Inherente impacto Inherente
actividad
Posible pérdida reputacional vy ilil}gezgtzj:f;cta El
econémica por sanciones, procesos 9
ST N entidad con efecto
disciplinarios y disminucién de la blicitari
certificacion anual de gestion de la PURICIano. A
; . - ) 550 Alta sostenido a nivel Mayor
Contraloria, debido a la inoportunidad aNE o ctor

Zona de
Riesgo
Inherente

Observaciones OCI

En relaciébn con este riesgo, la posible
disminucion de la certificacion anual de
gestion de la Contraloria, podria implicar la
posible intervencién administrativa por parte
de la Contraloria General de la Republica,
debido a que el indice AuditeCT para la
contraloria, sea menor al puntaje critico de
certificacion anual, conforme a la metodologia
definida por la AGR; lo que implicaria que el
impacto pueda ser a nivel nacional, quedando
en un nivel de impacto catastrofico y por ende
en una zona de riesgo inherente extrema.
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7.4.2 Evaluacion del Riesgo

Para realizar la evaluacion del riesgo, es importante tener en cuenta la tipologia de
los controles; conforme a lo establecido en la guia y que en términos generales se
clasifican en Controles Preventivos, Controles Detectivos y Controles Correctivos;
veamos:

Figura 17. Tipologia de los Controles

Entradas Interrelaciones Salidas

* fecursos que requiers of peoceso * Actiwitedies Ov permiten tranifocmar i * Productos y/o senvidas del proceso
ertradin on producion §/o 3ervioos

I I I

Controles Controles ‘ Controles
Preventivos | Detectivos 1 C /OITeCtvos
Va a las causas del nesgo Delecta que algo oourre y devuelve of Atacan el impaclo frenle a
Atacan ka probabilidad de proceso a los confroles preventivos la matenalizacion del
ocurrencia ded nesgo Alacan ka probabilidad de ocurrenca | nESQO
T ‘ ded nesgo S
Fuenle Ada ;' do dal Curso Riesgo Operalivo Universidad del Rosario por 1a Direccion de Geshon y

Desempado Institucional de Funcion Pab 202
Fuente: Gwa para la AdmlnlstraC|on del Riesgo y el Disefio de Controles en Entidades Publicas, versién 5 de
2020.

En relacién con los riesgos de gestidn, se evidenciaron un total de 52 controles; de
los cuales 32 fueron clasificados como preventivos, 17 como Detectivos y 3 como
correctivos.

Adicionalmente, al momento de realizar el disefio de los controles, la guia establece
lo siguiente: ““Tenga en cuenta para el disefio de controles, los parametros
sefialados en la version 4 de la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas, de 2018, contintan vigentes, por lo
tanto se sugiere remitirse a dicho documento” y conforme a la guia los pasos son
los siguientes:

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia
Conmutador: (57- 4) 403 31 60 - Nit: 811.026988-6 - participa@cgm.gov.co
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Figura 18. Esquema para el disefio de controles

Esquema 10. Pasos para disefiar un control

. Debe tener definido el responsable de Llevar a
> PASOD cabo la actividad de eontrol.

SN
d PASO 2 D.ebe t_e:ner una periodicidad definida para su
ajecucidn.
VARIABLES wip| PASD 3 | Debe indicar cual es el propésito del control.

A EVALUAR PARA EL
ADECUADO DISEND
DE CONTROLES o

PASO 4 Debe establecer el como sa realiza la actividad
de control.

PASO 5 Debe indicar qué pasa con las observaciones o
it desviaciones resultantes de ejecutar el control.

“3 PASO 6 | Debe dejar evidencia de la ejecucion del control.

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, version 5 de
2020.

A continuacion se presenta un andlisis de los controles disefiados para los riesgos
de gestion identificados; veamos:

Calle 53 52 - 16 Edificio Miguel de Aguinaga Medellin - Colombia @ 83
Conmutador: (57- 4) 403 31 60 - Nit: 811.026988-6 - participa@cgm.gov.co v

www.Cm.gov.co
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Tabla 10. Andlisis de las actividades de control definidas

Descripcion del Riesgo

No.
Control

Descripcion del Control

Observaciones OCI

Posibilidad de afectacion
reputacional, por
incumplimiento de metas y
objetivos, debido a la falta
de seguimiento a las metas
trazadas por parte de los
lideres de los procesos.

El profesional de Ila OA de Planeacion,
trimestralmente revisa el avance o cumplimiento de
las metas, mediante la consolidacion del seguimiento
del plan de accion. En caso de identificar un posible
incumplimiento de las metas, realizara mediante
correo electronico solicitud al lider responsable del
proceso, para que defina y ponga en marcha las
acciones que garanticen el cumplimiento de las metas
propuestas.

Evidencia: Seguimiento trimestral al Plan de Accion y
Correos electrénicos.

Al evaluar los atributos se indica que el control es preventivo; sin embargo, con el
mismo se evidencia si estdn cumpliendo o no las metas y objetivos; por lo cual, el
control es detectivo; por lo que la calificacion disminuiria a 30%.

Con respecto a la documentacién, la Guia de Evaluacién del Desempefio
Institucional, Codigo G-GES-ED-001, version 1, plantea que "se identifica como
puntos de control la actividad 3 y 6, para el cumplimiento de los requisitos", que
corresponden a que se "...envia recordatorios a los directivos, para que remitan
los seguimientos a la Oficina Asesora de Planeacion..." y que se "...revisa el
seguimiento y solicita los ajustes pertinentes si es del caso..."; sin embargo, se
evidencia entre las actividades definidas que se "...presenta el seguimiento al Plan
de Accidn Institucional como entrada para la revision por la Direccion ante el
Consejo de Direccion..."; por lo que solo se evidencia registrado uno de los
controles en la matriz de riesgos.

Adicionalmente no se evidencia segregacion frente a los controles definidos en el
mapa de riesgos.

Los demas atributos del control estédn conformes a la guia.

Posibilidad de afectacion

reputacional, por la
desactualizacion del SIG,
debido a la falta de

seguimiento y revision de
los elementos del SIG por
parte de los servidores de
la entidad a fin de mantener
el SIG actualizado.

El profesional Universitario y el técnico Operativo de
la Oficina Asesora de Planeacion, permanentemente
validara las solicitudes de ajustes documentales del
SIG solicitada por las dependencias, registrando el
control en la naturaleza de cambios y en el archivo
Excel "Registro de actividades al SIG". Caso tal que
se identifigue que la solicitud presente
inconsistencias, se devuelve al responsable para su
revision o aclaracion.

El control definido corresponde a una actividad, y con este no se atacan las causas
de fondo de la posible desactualizacion del SIG, que se puede deber a los cambios
normativos que afectan los procesos y si se tiene en cuenta la posible pérdida de
la certificacion por parte del Icontec, este se podria deber, adicional a lo anterior,
a la falta de implementacion, mantenimiento y mejoramiento del SIG, entre otras
por la rotacion del personal directivo, toda vez que conforme a la politica de
informacion documentada del Manual de Politicas de operacion, se establece que:
"Los lideres de proceso deben revisar periddicamente los documentos dispuestos
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Descripcion del Riesgo

No.
Control

Descripcion del Control

Observaciones OCI

Evidencia: Archivo Excel - Registro de actividades al
SIG.
Correo electrénico.

El profesional Universitario y técnico Operativo de la
Oficina Asesora de Planeacion, al iniciar la vigencia
verificara en el registro de actividades al SIG, la
documentacién que no ha registrado actualizacion
durante la misma, mediante la revision de las fechas.
En caso de evidenciar documentos sin actualizacion
validamos previa informacion de la dependencia la
necesidad o no de la actualizacion.

Evidencia: Correo electrénico.
Archivo Excel - Registro de actividades al SIG
actualizado por fechas.

en el aplicativo Isolucién, y enviar los ajustes o modificaciones por Mercurio o
correo electrénico a la Oficina Asesora de Planeacion...".

Adicionalmente, para la actualizacion del SIG, no se dispone de un plan de trabajo
anual donde se establezcan periédicamente las revisiones a la documentacion de
los procesos, y que conforme al Acuerdo 087 de 2018 se establece como
funciones de la Oficina Asesora de Planeacion, la de "identificar, proponer y
planificar los cambios en el Sistema Integral de Gestion" y para el Comité
Institucional de Coordinacion de Control Interno, segiin Resolucion 604 de 2020,
articulo 4, literal 1, le corresponde "...aprobar las modificaciones, actualizaciones
y acciones de fortalecimiento del sistema de control interno a partir de la normativa
vigente...".

El control definido no es de caracter preventivo, dado que no evita que el sistema
esté desactualizado, adicionalmente, en la Guia denominada "Informacion
Documentada", es importante precisar las gestiones que se realizan a través de
la Secretaria General, la Oficina Asesora de Planeacion y el CICCI, frente a la
elaboracion, revisién y la aprobacién de documentos relacionados con el SIG.

Es importante tener en cuenta los lineamientos establecidos en la Guia de la
funcion publica, para la definicion de los controles, entre otras, porque no se
diferencia la actuacién del profesional universitario y del técnico operativo.

Los demas atributos del control estan conformes a la guia.

Posibilidad de afectaciéon
econdémica y reputacional,
por declaratoria de nulidad
y/o imposicion de la
obligacion de resarcir,
debido a la elaboraciéon de
actos administrativos con

El Jefe de la Oficina Asesora Juridica o el Contralor,
revisa los proyectos de acto administrativo
(responsabilidad fiscal, disciplinarios, etc.) con el fin
de validar si tiene la adecuada fundamentacion factica
y juridica. En caso de requerir ajuste lo devolvera al
profesional con las observaciones pertinentes. Se
deja evidencia en los mismos actos administrativos

Verificado el procedimiento denominado "gestion Juridica" version 10, se
evidencio el siguiente control, relacionado, entre otros, con los proyectos de acto
administrativo: "revisar y dar visto bueno al proyecto acto administrativo. Enviarlo
al Contralor para lo de su competencia”, cuyos responsables figuran el Jefe de la
Oficina Asesora Juridica y el Profesional Universitario, sin que se evidencie la
gestion del Contralor en la aplicacion de dicho control; adicionalmente se tiene
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fallas en la fundamentacién
factica y juridica.

por medio del visto bueno, el correo o en un
comentario de Mercurio.

establecido "Verificar cumplimiento y realizar seguimiento a la ejecucion de
términos legales y la oportunidad en la expedicion de actos administrativos..."
Para la definicion del control, es importante que se dé cumplimiento a lo
establecido en la Guia, en especial lo relacionado con el numeral 3.2.2.1
Estructura para la descripcion del control, y separar las actividades realizadas
tanto por la Jefe de la Oficina Asesora Juridica, la Contralora y el Profesional
Universitario que permitan evidenciar la segregacién de funciones.

El control definido corresponde a un control detectivo, toda vez que el mismo se
ejecuta durante las interacciones del proceso, previo a la aprobacion del acto
administrativo; por lo que la calificacién del control pasaria a 30%.

Los demas atributos del control estan conformes a la guia.

Posibilidad de afectacion
econdmica y reputacional,
por fallos judiciales con
condenas patrimoniales en
contra de la Entidad y de
los sujetos de control,
debido a la falta de
verificacion de términos
procesales y judiciales.

El profesional asignado para el caso, cada vez que se
recepcione un requerimiento por parte de un
Despacho judicial, con el fin de establecer la fecha
maxima de intervencion en el proceso. Formato
Registro de Actividades de Servidores Publicos, que
se le presenta mensualmente al jefe.

La redaccion contenida en la descripcion del control, no permite establecer el
control que se va a ejecutar, incumpliendo lo establecido en la guia para la
administracion de riesgos.

No se cumplen los atributos del control establecidos en la guia.

Posibilidad de afectacion
reputacional, por el uso
inadecuado de los medios y
canales de comunicacion,
debido al desacato de las

directrices y  politicas
emitidas por la Oficina
Asesora de
Comunicaciones de la
entidad.

El equipo de servidores publicos de la OA de
Comunicaciones previo a la emisibn de mensajes,
verificara que cumplan las directrices y politicas
emitidas por la O A de Comunicaciones de la entidad,
cotejando con los requisitos establecidos para cada
una de las piezas comunicacionales. La evidencia de
la aplicacién del control se consignara en los grupos
primarios.

El control establecido no es claro, no se evidencid registrado en el Procedimiento
de Comunicacién Publica; adicionalmente aunque se indica que es continuo, en
la redaccion indica lo contrario, toda vez que establece que " La evidencia de la
aplicacion del control se consignara en los grupos primarios"; no siendo oportuna
su aplicacion.
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El técnico operativo anualmente verifica el

diligenciamiento del Formato Unico de Inventario

Documental, entregados por las dependencias, en el

1 |caso de encontrar inconsistencias, solicita los

respectivos ajustes a los responsables de los Archivos

de Gestion.
Posibilidad d fectacié Evidencia: FUID, Transferencia Primaria
re(:)SL:téulzic?nal, p?or?aegé?g:gg El t_éc_nico Operativo 'mensualmente realiza el | El con_trol relacionado_ con "...seguimiento a los préstamos de documentos”, es
de informacion seguimiento  a los préstamos de dpcumentos, detectivo y no preventivo como se establecié. - _
documentada, debido a reglstradps en gl control de consg[tasy préstamos, en | En los controles Q¢fln|dos no se pbserva segregacion de funciones; quedando
omitir la entrega de los 2 |caso de. [dentlflcar, la no devolucpn del docunjer)to 0 tod.alla responsabilidad en el Técnico O.peratl,vo: . -
inventarios documentales, renovacion del préstamo, se realiza el requerimiento Ad|C|0|jaImente, en relac!on con Ie_l posible pérdida de informacion documeptacja,
la no devolucién de los al usuario. ' o no se tiene en cuenta Ip_s inconvenientes que se puedan presentar con el aplicativo
documentos prestados o EV|d,enF:|a: Planlll_a y correo electronico A _I\/Ierc_u_rlo, el cual es utilizado para la conservacion documental y por lo tanto no se
causas naturales. El técnico operativo trlmestralme_nte verlflcarg gue se | identificaron controles.

cuente con elementos de seguridad Industrial y sus

certificaciones, en caso de que se detecte equipos

3 |que no cumplan con las condiciones requeridas,

solicitarA a la Direccion de Talento Humano, el

mantenimiento o actualizacion de los mismos.

Evidencia: Informe Archivo Central y Correo

electrénico
Posibilidad de afectacion La Subcontraloria y el _C(_)_ntralor Auxiliar, verifican | Con respecto al primer control, no se indica la evidencia_que se genera; sin
reputacional, por producir previamente la dlsponlbllld_a}d de los _recursos embar_go, conforme a !g documentamon del_ proceso, se dlspon_g del _Papel de
evaluaciones  sin  rigor necesarios para I'a programacion de Ias_ Auditorias del | Trabajo PT 02 PF-GestlonldeI Riesgo d_e _Audltorla, que se debe dlllgencw_\[ yenel
técnico  con  resultados plan de vigilancia y cor_1tr0| Fiscal (tiempo, temas, | que entre_,otras se e_valga la experticia, el conommle_nto, la formacion y la
errados, quejas de las| 1 talento humano con perflles, ad_ecuados entre otros); | comprension de la auditoria. No cumple con todos los atributos del control.
partes interesadas e en caso de requerir apoyo técnico y/o de un experto,

investigaciones de entes
reguladores
disciplinarios, debido a:

se haran las gestiones necesarias. Labor que se hara
antes de asignar cada Auditoria.
Evidencia: PVCFT-CGM, memorando de asignacion,
Solicitud de apoyo y respuesta

En el segundo control se tiene 2 controles diferentes; sin embargo, el que se
realiza por parte del Supervisor, no cumple con todos los atributos del control; asi
mismo, en lo que respecta al control que ejecuta el Equipo Auditor, no es
preventivo, sino detectivo.
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8
Desconocimiento de los El Supervisor (Contralor Auxiliar), en el desarrollo de
procesos, riesgos y la Auditoria, verifica que las solicitudes de informacién | Y con respecto al cuarto control, en este no se detallan las acciones a seguir en
normativa de la entidad se hagan de manera oportuna, clara y suficiente. El | caso de que se evidencie incumplimiento.
auditada; debilidades en la Equipo Auditor revisa que las respuestas sean
planeacion de auditorias en oportunas, suficientes y de calidad, dejando evidencia | Sin embargo, este riesgo reline demasiados elementos que siendo considerados
cuanto al alcance, en sus papeles de trabajo. En caso de que la|de manera independiente, deberian definir controles especificos para evitar su
conformaciéon de equipos,| 2 |respuesta no cumpla estas condiciones, se vuelve a | materializacion.
tiempos, temas a auditar y requerir dando términos perentorios. Si no cumple se
perfil del equipo auditor; traslada a proceso sancionatorio. Esta labor se haré | Es importante tener en cuenta el control establecido en la Guia de Liberacién de
Inoportunidad, insuficiencia cada vez que se requiera. | Productos y Control de Salidas No Conformes, Codigo:G-GES-LPC-001, Version
0o mala calidad de Ila Evidencia: Oficios de requerimiento de informacion, | 4, en la que se establece que: “La Liberacion aplica para los productos definidos
informacién rendida; respuestas, anotaciones en los papeles de trabajo y | en la entidad en temas misionales y el control de salidas no conformes aplica para
deficiencias de control y formato de traslado sancionatorio de ser el caso todas las salidas de los procesos...”
supervision en el desarrollo
del proceso auditor; El supervisor (Contralor Auxiliar) y el Lider de Equipo | Se eliminaron de este consolidado los controles 3, 5y 6; toda vez que no se tenian
debilidades en la de Auditoria, en la fase de ejecucion de la auditoria, | comentarios al respecto.
evaluacién de los principios en mesa de trabajo, verifican la suficiencia,
fiscales y en la formulacion pertinencia y conducencia de las pruebas, mediante la
y soporte de los posibles revision de los papeles de trabajo que soportan los
hallazgos con incidencia resultados; verifican que se realicen las pruebas con
fiscal; emision de informes| 4 |larespectiva recopilacién de evidencias acorde con lo

que contienen
conclusiones y/o hallazgos
que no concuerdan con la
realidad de la gestién y
resultados del sujeto de
control.

establecido en el Plan de Trabajo y Programa de
Auditoria. Esta labor se debe realizar al menos 2
veces en la etapa de ejecucion (e) para garantizara la
adecuada construccion de hallazgos y conclusiones
del informe. Evidencia: Acta o Ayuda de memoria,
papeles de trabajo
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(e}
(@)
El Contralor Auxiliar de Responsabilidad Fiscal y
Jurisdiccién Coactiva con el apoyo del técnico
- L operativo, verificara el recibo de los hallazgos y sus
Posibili fi ion : -
eggn%n?iig dere ite;éﬁ)cngl' 1 |documentos equivalentes para su reparto, en un
or caducidgd dg la acciér; término de 8 dias habiles a partir del recibo de estos y
Escal en los hallazaos comisionard mediante auto a los abogados
fiscales en glas sustanciadores. Evidencia: auto comisorio. En estos controles, no se detalla la responsabilidad del Contralor Auxiliar de
inda ac,iones reliminares Responsabilidad Fiscal y Jurisdiccion Coactiva y del Técnico Operativo, por lo que
queg procedarﬁ) de las El Contralor Auxiliar de Responsabilidad Fiscal y |no se evidencia segregacion de funciones; adicionalmente los controles son
denuncias ciudadanas y del Jurisdiccion Coactiva con el apoyo del técnico | detectivos y no preventivos como fueron calificados.
traslado de otras entidades: operativo, Revisara mensualmente en grupo primario | Con respecto al primer control no se detalla la evidencia especifica de la
debido a la inactividaci el término de caducidad de los hechos en las | verificacion de los hallazgos. Adicionalmente, no se indica que se debe hacer en
procesal para calificar las Indagaciones preliminares que se encuentren | caso de que se incumpla.
los Hallazgos Fiscales y las | 2 aperturadas, En el caso que en la etapa de |Los controles no cumplen con la totalidad de atributos definidos en la guia.
Indagaciones Preliminares investigacion en la Indagacion Preliminar se detecten
e iniciar los procesos de hechos caducados el abogado comisionado debera
o s realizar el archivo de los antecedentes.
responsabilidad fiscal. . . p
P Evidencia: cuadro control de caducidad de
indagaciones preliminares y el auto de archivo de
antecedentes caducados que se realicen.
El técnico Operativo de la C.A Participacion - . . L . .
. b - . Ve En los controles definidos, no se evidencia segregacion de funciones, ni los
L ., Ciudadana, verificara el diligenciamiento del formato - . f ’
Posibilidad de afectacion . : controles definidos para los lideres de procesos que tienen competencia en la
- de archivo de la PQRSD en lo correspondiente al - ] - .
reputacional, por la - 1 . | gestion de las PQRSD; entre otras, para garantizar que se cumpla lo establecido
. . requisito de fondo (Cumplir con los términos de Ley), . -
inadecuada e inoportuna ) en la norma cuando una PQRSD sea relacionada con una denuncia que deba ser
forma (Dar respuesta en los formatos establecidos en . A
respuesta a de las PQRSD . A resuelta a través del proceso auditor; asi como que la respuesta sea de fondo y
1 | el Workflow), en caso de detectarse el incumplimiento

a los ciudadanos, debido a
la inaplicabilidad del
Manual de Tramites de las
PQRSD.

de alguno de estos, se le notificara al jefe de la
dependencia para que realice nuevamente el
diligenciamiento del formato y tenga en cuenta el
campo de liberacién con salvedad. Evidencia formato
de archivo de la PQRSD.

de forma; sin embargo, en el Manual Tramite Interno de PQRSD, Cadigo: M-PC-
TI-001, version 3, se establece el siguiente control: "El jefe de la dependencia
verifica que la respuesta a la peticion cumpla con los criterios de forma y fondo
definidos en la caracterizacion del proceso como son: (Forma: Cumplir los
requisitos de las comunicaciones oficiales externas y Fondo: Dar respuesta
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o
(@)
El técnico operativo de la C.A Participacion | adecuado segun la solicitud y Cumplir con los términos de Ley), firmar y enviar al
Ciudadana, clasifica el tipo de peticion, valida los | secretario de su dependencia, para dar continuidad a la ruta del Workflow.
2 términos y genera las alarmas respectivas en | Si no cumple con los criterios definidos devolver para su correccion al servidor
mercurio para que le informe al servidor el avance de | publico que proyecto la respuesta" y en este caso el control es detectivo.
los términos para dar respuesta oportuna a las
PQRSD. El segundo y tercer control, son de caracter detectivo y no preventivo como se
El técnico Operativo de la C.A Participacion | plantea, lo que implica que su calificacion se disminuya a 30%.
Ciudadana semanalmente realizara un reporte de las
3 PQRSD que se encuentran en proceso y se vencen | Los controles definidos no cumplen con la totalidad de atributos definidos en la
en la semana siguiente. | guia, entre otras, que se debe hacer en caso de incumplimiento.
En caso de no tenerse PQRSD a vencer en la proxima
semana no se envia reporte.
Posibilidad de afectacion El Director Administrativo mensualmente, a partir del . . - . . o
. . y En relacion con el primer control definido, es importante que se dé cumplimiento
econdmica y Reputacional segundo semestre, envia memorando a las - : . .
: ; : a lo establecido en la Guia, en especial lo relacionado con el numeral 3.2.2.1
por sanciones de los entes dependencias ejecutoras del presupuesto en el cual L o
NP . =i Estructura para la descripcion del control, toda vez que el control definido
reguladores por se indicara la importancia de la revisién del Plan Anual .
9 o . corresponde a una actividad.
presentacion de de Adquisiciones de acuerdo al porcentaje de
informacion extemporanea ejecucion presupuestal, asi mismo, se hara referencia . .
X : 3 Respecto al segundo control, dado que su ejecucion es anual, este control no es
o incompleta de estados| 1 |a los plazos que se estiman para el cierre y estos de

financieros con
salvedades, debido a fallas
en la aplicacion de los
controles establecidos en la
gestion financiera para el
cierre

acuerdo a los tiempos contractuales, también solicitar
a la Oficina Asesora de Comunicaciones durante el
cuarto trimestre, realizar recordatorios a las
dependencias ejecutoras del presupuesto a través de
los canales institucionales, sobre los compromisos
establecidos en el cronograma de cierre financiero.

oportuno, toda vez que la presentacion de informacion extemporanea no
solamente se genera al finalizar la vigencia; sin embargo, a través de las
evaluaciones independientes realizadas por la Oficina de Control Interno, se han
evidenciado controles mensuales para los respectivos cierres, que no se
encuentran actualmente documentados.
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El Director Administrativo de Recursos Fisicos y
Financieros, anualmente, verifica el cumplimiento en
la entrega de informacién para conciliar y ajustar la
informacién financiera, mediante la revisién de los
tiempos establecidos en el cronograma y llevando el
control en hoja de Excel, de la entrega de la
informacién por parte de las dependencias. En caso
de requerir ajustes o presentarse incumplimientos en
el envio de la informacion se solicita al area que
incumple.

El profesional universitario (Contador), diariamente
verifica el registro contable mediante la revision de la
causacion de las retenciones, soportes, valores,
cotejo con proveedores y terceros, cuentas
inconsistentes y de encontrarse consistente con los
requisitos, firma la causacion y pasa a Tesoreria para
continuar el trdmite. En caso de encontrar
observaciones en el registro contable, devuelve los
documentos fisicos para la correccion y registra en el
sistema reversion de la operacion.

Adicionalmente, es importante considerar la existencia de otras posibles causas y
con ello controles adicionales relacionados con la posibilidad de presentacién
extemporanea de informacion financiera o imprecisa, entre otros, a la AGR, a la
Contaduria General de la Nacién o la DIAN, en cuyo caso se podran generar
sanciones a la entidad.

Posibilidad de afectacion
econdémica y reputacional,
por Sancién del ente
regulador por interpretacion
inadecuada o]
incumplimiento de la norma
y desaprovechamiento de
los recursos financieros,

El servidor publico responsable del manejo
presupuestal verificard el cumplimiento de la
normativa en la ejecucion del presupuesto
confrontando las disposiciones normativas (Decreto
de liquidacién del presupuesto) con las necesidades
definidas en los estudios previos, ademas en caso de
presentarse una duda en la interpretacion de la norma
se solicitard concepto a la instancia competente.

Verificado el procedimiento de Presupuesto version 9, se evidencio, entre otros,
el siguiente control: "Revisar que todas las operaciones para el cierre anual del
presupuesto cumpla con todo lo estipulado en las normas vigentes”, el cual es
ejecutado por el Director Administrativo de Recursos Fisicos y Financieros y del
gue queda acta de mesa de trabajo, siendo importante incluir dicho control en la
matriz de riesgos del proceso previo la revision de la viabilidad de su ejecucion
(conforme esté definido).
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debido a fallas en Ila
aplicacion de los controles
en la ejecucion
presupuestal

El Director Administrativo de Recursos Fisicos y
Financieros, trimestralmente presentard ante el
Comité Financiero el seguimiento a la ejecucion
presupuestal, con el fin de que se tomen las
decisiones oportunas y pertinentes. En caso de
encontrar rubros con déficit se solicita el traslado ante
el Municipio de Medellin.

Evidencia reporte ejecucién presupuestal, archivo
Excel papel de trabajo, acta Comité Financiero.

Respecto al primer control no se encontré documentado en el procedimiento, asi
mismo, no se identifica la evidencia que queda una vez se ejecuta el control; por
lo cual, para la definicion del control, es importante que se dé cumplimiento a lo
establecido en la Guia, en especial lo relacionado con el numeral 3.2.2.1
Estructura para la descripcion del control, respecto a la definicion de la accion a
realizar y la evidencia que se genera.

Posibilidad de afectacion
econdmica por bienes
muebles sin amparo en
poélizas de seguros, debido
a omision en el reporte de
bienes muebles
adquiridos, para ser
incluidos en la pdliza de
seguros

El técnico operativo verifica que la totalidad de bienes
adquiridos hayan sido reportados a la aseguradora,
confrontando en un archivo de Excel que cada bien
adquirido tenga asociado el nimero del radicado del
oficio remisorio al municipio de Medellin, para su
aseguramiento, en caso de identificar algin activo sin
radicado asociado se reportara a la aseguradora.
Evidencia: papel de trabajo en Excel

Verificado el procedimiento de Administracién y Mantenimiento de Bienes muebles
e inmuebles version 3, no se evidencié el control definido, adicionalmente,
conforme a lo establecido en la Guia de Administracién de Activos fijos version 2,
entre los mecanismos de prevencion de riesgos en el manejo de los activos fijos,
se encuentra "...la revision periddica de los bienes en cartera" y "...1a revision
periddica para incluir en el andlisis, nuevos bienes o recursos desprotegidos", los
cuales consideramos corresponden a la conciliacién que se puede hacer entre el
universo (totalidad de bienes susceptibles de asegurar en la Entidad) frente a la
relacion de bienes asegurados reportados por la aseguradora.
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Posibilidad de afectacion
reputacional, por
reclamaciones de los
servidores publicos por la

némina, debido a la
Inconsistencia en la
liquidacion de la

bonificacion por servicios
prestados en el sistema de
némina.

Los técnicos operativos quincenalmente, verifican la
correcta liquidacion de némina y prestaciones
sociales, revisando los resultados vs las novedades y
situaciones ingresadas y posteriormente realizan
revision de toda la ndémina en forma manual.
En caso de encontrar inconsistencia se corrige la
novedad y se reliquida la nébmina, evidencia registro
de las novedades de ndmina y prestaciones sociales
reportados en los expedientes correspondientes.
Evidencia: Papel de trabajo

Con respecto al control definido, el mismo es de caracter detectivo y no preventivo
como se tiene asignado.

Verificado el procedimiento denominado “Liquidacion de Ndémina, Prestaciones
Sociales, Cesantias Parciales y Definitivas" versién 10, se evidenciaron, entre
otros, los siguientes controles: "Confrontar y verificar listado de inconsistencias
que arroja el sistema kactus, realizar las pruebas necesarias en hojas electrénicas,
y verificar ajustes y correcciones de todas las novedades e incapacidades
reportadas”, cuyos responsables figuran el Técnico Operativo y el Profesional
Universitario, sin que se detalle cual es el registro que se genera con la ejecucion
de estos controles.

Para la definicion del control, es importante que se dé cumplimiento a lo
establecido en la Guia, en especial lo relacionado con el numeral 3.2.2.1
Estructura para la descripciéon del control, y separar las actividades realizadas
tanto por el Técnico Operativo como por el Profesional Universitario que permitan
evidenciar la segregacion de funciones.

Posibilidad de afectacion
Econdmica y reputacional,
por reclamaciones de los
servidores publicos y las
entidades prestadoras de
salud, Fondo de Pensiones
y Cesantias; debido a la
Inconsistencia en la
liquidacion de la Seguridad
Social.

El Profesional Universitario mensualmente, verifican
la correcta liquidacién de la seguridad social,
revisando los valores del archivo que se extrae de
Kactus vs las novedades que se presentan en el mes
a cotizar. En caso de encontrar inconsistencia se
corrige y se reliquida nuevamente, una vez verificada
que las correcciones se encuentren realizadas se
procede al cargue en la plataforma de Arus.
Evidencia Papel de trabajo Seguridad Social.

Se evidencié en el procedimiento de liquidacion de NOmina, Prestaciones
Sociales, Cesantias Parciales y Definitivas version 10, el control "Verificar que se
hayan tenido en cuenta las novedades e incapacidades reportadas”, cuyos
responsables figuran el Técnico Operativo y el Profesional Universitario, sin que
se detalle cual es el registro que se genera con la ejecucion de estos controles.

Comparado el control definido en el procedimiento y el contenido en el mapa de
riesgos, se evidencio en la reunion realizada con la Profesional Universitaria 1 de
la Direccién de Talento Humano, responsable del tema, que el control que se
aplica es el control definido en la matriz de riesgos y del cual se tiene evidencia
de su ejecucion.

El control definido corresponde a un control detectivo, toda vez que el mismo se
ejecuta durante las interacciones del proceso, previo al pago de la Némina.
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De la revision realizada, se pudo evidenciar, entre otras lo siguiente:

e Existen controles que se encuentran definidos en las diferentes politicas de
operacion, que no fueron tenidos en cuenta al momento de analizar los controles
relacionados con el riesgo.

e Se debe garantizar el cumplimiento de la metodologia al momento de definir los
disefar los controles

e Dado que los controles correctivos, permiten disminuir el impacto de los riesgos;
es importante profundizar en los posibles controles para los riesgos pertinentes
en la entidad.

e Es importante tener en cuenta el control establecido en la Guia de Liberacién de
Productos y Control de Salidas No Conformes, Codigo: G-GES-LPC-001,
Version 4, en la que se establece que: “La Liberacion aplica para los productos
definidos en la entidad en temas misionales y el control de salidas no conformes
aplica para todas las salidas de los procesos...”, en especial, porqué en ella se
establecen las acciones a seguir cuando se evidencia una salida no conforme.

e Entre las estrategias definidas para combatir el riesgo, se encuentra el trasferir,
en el que “después de realizar un analisis, se considera que la mejor estrategia
es tercerizar el proceso o trasladar el riesgo a través de seguros o pélizas” y en
ninguno de los casos se evidencio la transferencia del riesgo.

7.5 MONITOREO Y REVISION DE LOS RIESGOS

De conformidad con la Politica de Administracion del Riesgos, que se encuentra
incluida en el Manual de Politicas de Operacién, Cédigo: M-GE-PL-002, Version 7;
“Se realizara trimestralmente por parte de la primera linea de defensa y sus equipos
de trabajo en los grupos primarios, quienes deberan registrar en el aplicativo
Isolucién, el seguimiento a la aplicacion de cada uno de los controles definidos y de
las acciones que segun la metodologia se hayan establecido para reducir el riesgo
en las respectivas acciones para abordar los riesgos”, en cumplimiento de lo
anterior, se verifico en el aplicativo Isolucion / médulo de mejora y se evidencio
registradas las acciones para abordar los riesgos, con su respectivo seguimiento,
por parte de la Primera Linea de Defensa.
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Una vez analizados los seguimientos realizados de manera trimestral, se pudo
evidenciar lo siguiente:

e Se evidencié en la guia de evaluacion del desempefio institucional y en las
directrices del seguimiento al PAI, las directrices para realizar el seguimiento; sin
embargo, en un alto numero de acciones para abordar los riesgos, el
seguimiento que se realiza es el mismo cada trimestre; s6lo se cambian algunos
datos.

e Los seguimientos que se realizan, en algunos casos son iguales a la actividad
gue se plantea.

e En el seguimiento que se realiza a algunas acciones para abordar los riesgos,
se indica que no se ha materializado el riesgo; sin embargo en la Politica de
Administracion de Riesgos no se dan lineamientos frente a las gestiones que se
deben adelantar en caso de materializacién de los riesgos; solamente se plantea
para los procesos contractuales, que “la Secretaria General consolidara estos
resultados y la posible materializacion de algun riesgo, de lo cual presentara
informe ante el Consejo de Direccién”.

Conforme al memorando 202100009800 del 17/11/2021, de la Oficina Asesora
de Planeacion, al respecto se plantea que: “En las directrices para el seguimiento
del PAI, se establece que en caso de que se hay materializado un riesgo debe
notificar de manera inmediata a la OAP, para dar las indicaciones a seguir, y en
la guia de evaluacion del desempefio esta descrito lo siguiente: “Para el
monitoreo deberd tener en cuenta las directrices trimestrales para el seguimiento
al plan de accién institucional que emite la Oficina Asesora de Planeacion, donde
se detalla como se realiza”

Sin embargo en la Guia de Evaluacién del Desempefio Institucional, Cédigo: G-
GES-ED-001, version 1, en relacion con la gestion de los riesgos en la entidad,
se establece que: “...ademas debera informar si se han presentado eventos que
haya materializado alguno de los riesgos que estéen bajo su responsabilidad, con
el fin de analizar las causas y establecer plan de accién en Isolucién de ser
necesario. Para los riesgos de corrupcion la guia citada establece las acciones
a realizar en caso de materializacion”; sin embargo, no se evidencia el
establecimiento de un plan de accién en lIsolucién, entre otras para riesgos
relacionados con la gestion de PQRSD en la cual se ha evidenciado la
materializacion del riesgo de oportunidad en la respuesta a las PQRSD.
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e El seguimiento que se realiza no permite conocer la efectividad del control para
evitar la materializacion del riesgo.

Adicionalmente, en la Politica de Administracion de Riesgos, se indica que:
“Adicionalmente para los riesgos de corrupcion, el jefe de Oficina de Control Interno,
debera adelantar seguimiento y en este sentido, es necesario que en sus procesos
de auditoria interna analicen las causas, los riesgos de corrupcion y la efectividad
de los controles incorporados en el mapa de riesgos de corrupcion” y se pudo
evidencia que a la fecha; al respecto, se evidencié su cumplimiento periddicamente
y en el seguimiento realizado al plan de accion de la Oficina de Control Interno al 30
de septiembre, para la actividad relacionada con: “Realizar (3) seguimientos al mapa
de riesgos de corrupcion y al PAAC. Con corte a 31 de diciembre de 2020, 30 de
abril y 31 de agosto de 2021”; en lo que tiene que ver con los riesgos, se informa lo
siguiente:

“A Septiembre 30 esta meta se encuentra cumplida.

Resultado del seguimiento:

Analisis del Resultado:

Objetivo: "Verificar el cumplimiento del Plan Anticorrupcion y de Atencion al
Ciudadano — PAAC y evaluar la gestién de los riesgos de corrupcion de la
CGM con corte a 30 de agosto del 2021".

Alcance: Seguimiento al PAAC y Riesgos de corrupcion de la CGM con
corte a 30 de agosto del 2021"

Resultado:

- La entidad tiene definidos seis (6) riesgos de corrupcién los cuales se
actualizaron para la vigencia 2021 bajo los lineamientos de la Guia para la
Administracién del Riesgo y Disefio de Controles versién 4 de la Funcién
Publica. Ademés se evidencid que se encuentran en permanente revision
por parte de los lideres de los procesos lo que garantiza una oportuna
actualizacion del mapa de riesgos de corrupcion de la entidad.

- Se realiz6 modificacion a la matriz de riesgos en las siguientes
dependencias: Subcontraloria riesgo CF-16, en las acciones para abordar
riesgos numeros 340-341-342 y 343, toda vez que se ajustaron a la nueva
guia y los roles de cada participantes en el proceso auditor.

Secretaria General riesgo GRI-24: Se cred un nuevo control bajo la accién
para abordar riesgos N° 383 y se cerraron las acciones N° 350 y 351.

- Se continua con el seguimiento de los riesgos de Gestion y de Seguridad
de la Informacion en el Médulo de Mejora del aplicativo Isolucion como
"acciones para abordar riesgos”; lo anterior se debe a que el sistema
Isolucion Modulo Riesgos, que es donde efectivamente se realiza el
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seguimiento, no esta actualizado de conformidad con la Guia para la
Administracion del Riesgo y Disefio de Controles de la Funcion
Publica version 5, la cual depende de la gestién contractual con el
proveedor del aplicativo” (resaltado fuera de texto).

Al respecto es importante considerar la importancia de realizar el ajuste al aplicativo
Isolucién / Médulo de Riesgos, toda vez que actualmente se estan utilizando
archivos en Excel para los riesgos de gestion y de seguridad de la informacion; sélo
se utiliza para los riesgos de corrupcion.

Por ultimo, consideramos importante que en la entidad se considere lo relacionado
con la gestion de eventos y los indicadores clave de riesgo, conforme a lo
establecido en la Guia para la Administracion del Riesgo y el Disefio de Controles
en Entidades Publicas, version 5, que se encuentran incluidos en el numeral 3.4
Herramientas para la gestion del riesgo.
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8. CONCLUSIONES

8.1 POLITICA DE ADMINISTRACION DE RIESGOS

Frente a la determinacién de la Politica de Administracion de riesgos, se identifico
qgue debido al modelo de operacién por procesos aprobado actualmente en la
Entidad, en la que se llevd a cabo una simplificacion de los procesos, y el
establecimiento de puntos de control dentro de los procedimientos asociados a los
6 macro procesos, los cuales no son incluidos dentro de la matriz de riesgos de la
Entidad, se podria no estar identificando y valorando la totalidad de los riesgos
existentes en los procesos / procedimientos / proyectos que se ejecutan en la
entidad conforme a la metodologia establecida por la Funcion Publica.

Es importante articular las responsabilidades y directrices definidas para la Gestion
de Riesgos, tanto para para la linea estratégica, asi como para la primera, segunda
y tercera linea, en la Politica de Administracién de Riesgos, con lo planteado en la
Resolucion 604 del 2020, la Politica del Sistema de Control Interno y las funciones
asignadas al Consejo de Direccion; igualmente, establecer y socializar una
metodologia relacionada con la Gestion del riesgo en la que se incluya, entre otros,
el manual de manejo del sistema definido para la gestion del riesgo.

Se recomienda realizar periédicamente revisibn a los niveles de tolerancia,
aceptacion o apetito del riesgo aceptados en la Entidad, entre otras, en lo
relacionado a aquellos riesgos en los que el apetito del riesgo pueda ser cero,
debido al impacto por perdida reputacional o econémica debido al incumplimiento
normativo.

Respecto a las actividades de seguimiento, revision y monitoreo de los riesgos
definidos en la matriz, no se tiene establecido en qué momento se debe realizar la
revision de los riesgos y la periodicidad de dicha revision frente a la definicion y
disefio de los riesgos, en el que se incluya el analisis de aquellos aspectos
relevantes sobre los factores de riesgo estratégicos para la Entidad; siendo
importante fortalecer las actividades de revision y monitoreo por parte de la segunda
linea de defensa, llevando a cabo un seguimiento constante sobre la Gestion de
Riesgo y la efectividad de los controles, en las que se establezca y se aplique
periodicamente un monitoreo de las situaciones que representan un riesgo para la
Entidad o se constituyan como riesgos ya materializados, a través de indicadores
de riesgo (KRI), entre otros.
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8.2 INSTITUCIONALIDAD PARA LA ADMINISTRACION DEL RIESGO

Linea Estratégica: ENn la revision realizada a las actas del Comité del Consejo de
Direccion y al Comité Institucional de Coordinacion de Control Interno, no se
evidencio el cumplimiento de las actividades de “seguimiento y analisis periodico
a la efectividad de los controles”, “Monitoreo permanentemente los riesgos de
corrupcion” y “Monitoreo al estado de los riesgos aceptados (apetito por el
riesgo), con el fin de identificar cambios sustantivos que afecten el funcionamiento
de la entidad”.

Primera Linea de Defensa: En el Manual de Politicas de Operacién se incluyen
responsabilidades a cargo de la primera linea de defensa, que no son claras como
se ejecutan, toda vez que, entre otras, hacen alusién a verificaciones que se deben
realizar a las actividades que tienen bajo su responsabilidad, por lo que serian juez
y parte en estas, tales como verificacion, en el marco de la politica de riesgos
institucional, que la identificacion y valoracion del riesgo de la primera linea sea
adecuada frente al logro de objetivos y metas, verificacion de la adecuada
identificacion de los riesgos relacionados con fraude y corrupcion, y verificacion de
que el disefio del control establecido por la primera linea de defensa sea pertinente.

Segunda Linea de Defensa: Frente al monitoreo periddico del contexto estratégico
por parte de la segunda linea de defensa, especificamente, por parte de la Oficina
Asesora de Planeacion, no se evidencia revision del contexto estratégico previo a
la aplicacién de la Guia para la Gestion de Riesgos en 2021 y que fuera actualizada
a Diciembre de 2020 por parte de la Funcion Publica, y la revision de la exposicion
al riesgo con los grupos de valor diferente a los empleados. En relacion con las
actividades de revision y monitoreo de los riesgos y los controles definidos, si bien
se presentan los resultados consolidados de avance de cada una de las metas del
Plan de Accién Institucional 2021, producto de las autoevaluaciones realizadas por
la primera linea de defensa, no se evidencia algun pronunciamiento en relacion con
el disefio de los controles y que estos funcionen como se pretende, conforme a la
politica definida; adicionalmente, no se evidencia que se haya presentado en el
CICCI lo relacionado con el riesgo de gestion de las PQRSD de acuerdo a lo
planteado en el acta 3 de 2021 de Consejo de Direccion, en la que se informd la
materializacion del riesgo asociado al tramite de PQRSD, por incumplimiento de
términos. Por lo anterior, es importante fortalecer la presentacion de informes en el
Comité Institucional de Coordinacion de Control Interno, en relacion con el
monitoreo del contexto estratégico, la evaluacion del disefio de los controles, su
efectividad y que funcionen como se requiere, generando las alertas tempranas
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requeridas por la entidad; asi mismo, evaluar e informar sobre el cumplimiento de
la Politica de Administracion del Riesgo.

Respecto al cumplimiento de las funciones asignadas a los Comités conformados
en la Entidad y a la custodia de la informacién, se reitera lo mencionado en el
Informe de Evaluacién y Seguimiento al Cumplimiento de las Funciones Comités
CGM,; en la cual se plantea lo siguiente: “Verificado el cumplimiento de las funciones
de los comités establecidas en las diferentes resoluciones objeto de esta auditoria,
se concluye que se debe tener especial cuidado en el cumplimiento de éstas y llevar
registro de su desarrollo en las actas de las reuniones. Se evidencié que algunos
comités no estaban dando cumplimiento a sus funciones y/o no estaban
dejando evidencia de la ejecucion de las mismas. Las acciones de los comités
apoyan a la entidad en el cumplimiento de su mision, ademas de generar las
alertas oportunas en las dependencias para dar cumplimiento a los objetivos
y metas estratégicas definidas por la entidad, y asi garantizar la efectividad
del Sistema de Control Interno de la Contraloria General de Medellin”.

Tercera Linea de Defensa: El Manual de Politicas de Operacion, establece para la
Tercera Linea de Defensa, que debe: “Asesorar de forma articulada con la Oficina
Asesora de Planeacién, sobre la identificacion y disefio de controles a la primera
linea (1 2 y (29) linea de defensa”y para la Segunda Linea de Defensa, que debe
realizar un “Trabajo coordinado con las Oficina de Control Interno o quien haga sus
veces, en el fortalecimiento del Sistema de Control Interno”; sin embargo no se tiene
evidencia del cumplimiento de estas responsabilidades compartidas por parte de la
Segunda y Tercera Linea; siendo importante tener en cuenta, que entre las
recomendaciones que se han hecho de manera explicita durante los informes de
evaluacion a la gestion de riesgos y que han sido presentados en Consejo de
Direccion, esta el hecho de que se trabaje de manera articulada entre las Oficinas
de Control Interno y la Oficina Asesora de Planeacion, con el fin de que se consolide
la gestiéon de riesgos al interior de la entidad.

8.3 APLICACION DE LA METODOLOGIA DE GESTION DE RIESGOS EN LA
ENTIDAD

Para los riesgos de gestion, en lo relacionado con el analisis de objetivos
estratégicos y de los procesos, no se observo inclusion de la meta especifica
relacionada con la Evaluacion de las Politicas Publicas, en la Politica Integral de
Gestidon y en la caracterizacion del Proceso Control Fiscal,

Tal como se plantea en el analisis DOFA realizado para el proceso control fiscal, se
tiene identificado como amenaza para el ejercicio eficiente y eficaz del control fiscal
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frente a los sujetos de control, la “Insuficiencia de personal idéneo con los perfiles
adecuados y requeridos”; situacidon que podria impactar en el logro del objetivo
estratégico.

Frente a la identificacion de los puntos de riesgo en cada uno de los procesos
institucionales, esta oficina reitera lo planteado en Consejo de Direccion, Acta 05
del 27/05/2021, frente a la definicion y documentacion de los procesos: “la OCI ha
evidenciado que falta una mayor claridad en la secuencia de las actividades que
interactian, la responsabilidad que se asigna a cada una de ellas y los
requerimientos que hay entre si, para su suficiente funcionamiento; considera que
el alcance de los procesos dada la magnitud que hoy tienen, cobijan actividades
gue pueden distar de su objeto, de su naturaleza, de su responsabilidad, inclusive
de su riesgo, notando dificultad en su administracion’.

Respecto a los hallazgos generados durante las evaluaciones realizadas por la
Auditoria General de la Republica AGR, auditorias internas de calidad, y la Oficina
de Control Interno, los cuales podrian sefialar puntos de riesgo para la Entidad, no
se evidencia revision y ajuste de los controles establecidos para los riesgos
definidos, o en su defecto, identificacion de nuevos riesgos; asi mismo, no se
evidencian riesgos y controles relacionados con la continuidad del negocio.

En lo relacionado con la identificacion de las areas de impacto, seria importante
profundizar en la definicion de las consecuencias que se generan debido a la
materializacion de los riesgos, tales como la pérdida de la certificacién por parte de
la Auditoria General de Republica, y la posible intervencién administrativa por parte
de la Contraloria General de la Republica, debido a que el indice AuditeCT para la
contraloria, sea menor al puntaje critico de certificacion anual, conforme a la
metodologia definida por la Auditoria General de la Republica, lo cual podrian
implicar cambios en los niveles de impacto asociados a cada uno de los riesgos.
Frente a la identificacion de areas de factores de riesgo, se plantea lo siguiente en
la Politica de Administracion de Riesgos de la Entidad “...los factores de riesgos
como procesos, talento humano, tecnologia, infraestructura y eventos externos...”;
sin que se dé informacion adicional sobre su definicion y una descripcion de dichos
factores o que se hayan considerado otros adicionales, conforme a lo planteado en
la guia.

Una vez analizados los riesgos asociados a los procesos institucionales, se
evidencio lo siguiente frente a la identificacion de riesgos:
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v No se realizé una revisién previa del contexto estratégico y matriz DOFA para
la definicion de los riesgos y causas.

v No se profundiza en las posibles causas y subcausas que permitan
posteriormente identificar con mayor claridad los controles requeridos.

v’ Las causas inmediatas no corresponden conforme a la estructura propuesta
para la redaccion de riesgos

v Se mezcla la causa inmediata con la causa raiz

v’ La causa raiz describe una situacién general, sin que se identifiquen subcausas
relacionadas.

Lo anterior, permite concluir que existen debilidades en la estructuracion del riesgo,
conforme a la metodologia definida por la Funcion Pudblica; asi mismo es necesario,
profundizar en las subcausas, con el fin de poder posteriormente establecer los
controles pertinentes.

Es importante tener en cuenta en la identificacién del riesgo, lo planteado en la guia,
“No existen riesgos transversales, o que pueden existir son causas transversales.
Ejemplo: pérdida de expedientes. Puede ser un riesgo asociado a la gestion
documental, a la gestion contractual o juridica y en cada proceso sus controles son
diferentes”

Por lo cual, es importante revisar aquellos riesgos que se pueden presentar en
diferentes procesos; entre otros lo relacionado con la Rendicion de la Cuenta y la
gestién de las PQRSD; inclusive el ejemplo propuesto relacionado con Gestién
Documental.

Adicionalmente, en la revision realizada no se evidenciaron riesgos de fraude, que
conforme a lo establecido en la metodologia, entre otros, el fraude interno
corresponde a “Pérdida debido a actos de fraude, actuaciones irregulares, comision
de hechos delictivos abuso de confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por lo
menos 1 participante interno de la organizacion, son realizadas de forma intencional
y/o con animo de lucro para si mismo o para terceros” y que entre otros, podria estar
relacionado con informaciéon financiera fraudulenta o apropiacion indebida de
activos.

En relacion a los riesgos de seguridad de la informacion definidos en la Entidad, se
puede concluir que si bien se tienen identificados riesgos relacionados con pérdida
de la confidencialidad, pérdida de integridad y pérdida de disponibilidad, se debe
dar aplicacion a la Guia para la Administracion del Riesgo y el Disefio de Controles
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en Entidades Publicas, version 5; en la cual se establece que “para la identificacién
de riesgos de seguridad de la informacion es necesario identificar los activos de
informacion del proceso”; para a partir de alli establecer los demas elementos
pertinentes a la metodologia, entre otras la definicion del nivel de criticidad partiendo
de la criticidad respecto a la confidencialidad, la integridad y la disponibilidad del
activo de los procesos.

En relacion con la probabilidad y el impacto definidos, se identificé lo siguiente
durante las reuniones realizadas con las dependencias:

v' En caso de considerarse en el impacto la posible pérdida de la certificacion
anual por parte de la AGR por incumplimiento de metas y objetivos, o los
efectos sobre la imagen institucional frente a otras partes interesadas a nivel
regional y nacional, el impacto inherente en algunos riesgos afectaria la
imagen de la Entidad a nivel nacional, con lo que el impacto del riesgo se
ubicaria en una zona de riesgo inherente en una escala mayor a la que
actualmente se encuentra.

v" En algunos casos, la frecuencia identificada para la actividad en la que se
evidencia exposicion al riesgo o el nUmero de veces en las que se pasa por
el punto de riesgo, no corresponde a lo establecido en la Guia de
Administracion de Riesgos.

v" En algunos casos, no es clara la fuente o base para determinar el impacto
(posible afectacién econdmica, entes sancionadores, entre otros).

Frente a la evaluacion del riesgo, en la definicién de los controles asociados, se
pudo evidenciar, entre otras, lo siguiente:

v’ Existen controles que se encuentran definidos en las diferentes politicas de
operacion, que no fueron tenidos en cuenta al momento de analizar los
controles relacionados con el riesgo.

v' Se debe garantizar el cumplimiento de la metodologia al momento de definir
los disefar los controles

v' Dado que los controles correctivos, permiten disminuir el impacto de los
riesgos; es importante profundizar en los posibles controles para los riesgos
pertinentes en la entidad.

v' Es importante tener en cuenta el control establecido en la Guia de Liberacion
de Productos y Control de Salidas No Conformes, Cadigo:G-GES-LPC-001,
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Version 4, en la que se establece que: “La Liberacién aplica para los
productos definidos en la entidad en temas misionales y el control de salidas
no conformes aplica para todas las salidas de los procesos...”, en especial,
porqué en ella se establecen las acciones a seguir cuando se evidencia una
salida no conforme.

v' Entre las estrategias definidas para combatir el riesgo, se encuentra el
trasferir, en el que “después de realizar un andlisis, se considera que la mejor
estrategia es tercerizar el proceso o trasladar el riesgo a través de seguros o
polizas” y en ninguno de los casos se evidencio la transferencia del riesgo.

Finalmente, una vez analizados los seguimientos realizados de manera trimestral
en el médulo de Riesgos de Isolucion, se pudo evidenciar lo siguiente:

v" No existen directrices especificas de lo que debe contener el seguimiento
que se realiza; lo anterior, toda vez que en un alto nGmero de acciones para
abordar los riesgos, el seguimiento que se realiza es el mismo cada trimestre;
sélo se cambian algunos datos.

v Los seguimientos que se realizan, en algunos casos son iguales a la actividad
gue se plantea.

v" En el seguimiento que se realiza a algunas acciones para abordar los riesgos,
se indica que no se ha materializado el riesgo; sin embargo en la Politica de
Administracion de Riesgos no se dan lineamientos frente a las gestiones que
se deben adelantar en caso de materializacion de los riesgos; solamente se
plantea para los procesos contractuales, que “la Secretaria General
consolidara estos resultados y la posible materializacion de algun riesgo, de
lo cual presentara informe ante el Consejo de Direccion”.

v El seguimiento que se realiza no permite conocer la efectividad del control
para evitar la materializacion del riesgo.

Por ultimo, es importante que en la entidad se considere lo relacionado con la
gestion de eventos y los indicadores clave de riesgo, conforme a lo establecido en
la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Pulblicas, version 5, que se encuentran incluidos en el numeral 3.4 Herramientas
para la gestion del riesgo
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0. RECOMENDACION

Atendiendo las observaciones y conclusiones planteadas en el presente informe, se
recomienda realizar capacitacion y/o asesoria a nivel institucional en lo relacionado
con la implementacion de la Guia de Administracion y Gestion de riesgos del DAFP,
definicion y aplicacion de la Politica de Administracion de riesgos en articulacion con
el esquema de lineas de defensa, niveles de aceptacién del riesgo, analisis del
contexto estratégico de los procesos, identificacion de los riesgos y sus causas,
identificacion de los niveles de impacto y probabilidad, disefio de los controles,
seguimiento a las actividades de control, monitoreo a las actividades de tratamiento
o planes de accion definidos en caso de identificarse materializacion de los riesgos,
definicion de indicadores de riesgo, entre otros
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